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مقدمه-1

ياست، براشدهییو نهایهتهیرانراهبردي افتا و سازمان فناوري اطلاعات ایریتمشترك توسط مرکز مدیاربر معیمحصولات مبتنیتیامنیابیارزيسند که در راستاینا
ه برآورديسند براینرا که در اییداشت تا راهکارهااهدرا خویتمزیندهندگان محصولات اتوسعهيالزامات براینایانهر محصول لازم است. بیتیالزامات کارکرد امنیانب

در انتخاب محصول خود کمک خواهد کرد.یزآن محصول نخریدارانبهوکنندفراهمخودمحصولدراند،کردن الزامات ارائه شده
) و تعریف الزامات کارکردي و تضمین براي CCاز دیدگاه معیار مشترك (هاعاملسیستم) براي توصیف قابلیت کارکردي امنیتی PPحفاظتی (پروفایلکاربرد این هدامن

فراهم هاي کاربرديو خدمات مشترکی براي برنامهکردهامپیوتر را مدیریت افزاري کافزاري و نرمافزاري است که منابع سخت، نرمعاملسیستمباشد. یک چنین محصولاتی می
کند ممکن است فیزیکی یا مجازي باشد.مدیریت میعاملسیستمافزاري که کند. سختمی

فرهنگ اصطلاحات-2

اصطلاحات معیار مشترك-2-1

ارزیابی معیار مشترك (استانداردCC(
هاي اطلاعات.ارزیابی معیار مشترك براي ارزیابی امنیت فناورياستاندارد

1لوژي ارزیابی معیار مشتركومتد)CEM(
هاي اطلاعات.لوژي ارزیابی معیار مشترك براي ارزیابی امنیت فناوريومتد

1Common Evaluation Methodology(CEM)
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2پروفایل حفاظتی)PP(
اي از محصولات.سازي براي دستهاي از الزامات امنیتی مستقل از پیادهمجموعه

3هدف امنیتی)ST(
براي یک محصول خاص.سازي وابسته به پیادهاي از الزامات امنیتیمجموعه

) هدف ارزیابیTOE(
کننده آن.توضیح داده شده به همراه مستندات پشتیبانیمحصولعاملی است که در بخش مرزهاي سیستممحصول،موردکه در این ،ارزیابیتحتمحصول 

 4امنیتیهدف توابع)TSF(
ارزیابی.تحتامنیتی محصول يکارکردهايقابلیت

5محصولمشخصه خلاصه)TSS(
.محصولنحوه برآوردن الزامات کارکرد امنیتی در یک هدف امنیتی توسط شرحی از

2Protection Profile

3Security Target

4TOE Security Functions (TSF)

5TOE Summary Specification (TSS)
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 6امنیتیکارکردالزام)SFR(
.محصولامنیت توسطبراي اجرايی الزامات

7الزامات تضمین امنیتی)SAR(
.محصولتضمین امنیت ی برايالزامات

کنولوژيتاصطلاحات -2-2

8آدرسيفضایدمانچسازيیتصادف)ASLR(
يرل بر روکنتیرمسییرتغ،آدرسيفضایدمانچسازيی. تصادفکندیميبارگذارینیبیشقابل پیرغيهاحافظه را در مکانيهاضد استخراج که نگاشتیژگیویک

.سازدیمهاجم دشوار مياند را براشدهیمعرفیندفرایکدر آدرس يکه به فضاییکدها

9ر سیستمیمد

از راه دور دتوانیمدیر سیستم مینعامل است. ایستمسيکار گرفته شده توسط شرکت بر روبههايیمشخطیماز جمله تنظیریتیمدیر سیستم مسئول اقدامات مد
سامانه يبر رویتیماتنظتواندیمدیر سیستم میک. کندیمیافترا دریکربنديپهايیمشسامانه خطاین کهکندیتفعالییاز جاویریتیسرور مدیکیقاز طر

د.نباشیسیبازنومدیر سیستم قابلاز یرغیاعمال کند که توسط کاربران

6Security Functional Requirement

7Security Assurance Requirement

8 Address Space Layout Randomization

9 Administrator
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10يکاربردهبرنام)app(
آن.هکنندیبانیمستندات پشتهبه علاودهد،یانجام مسکوصاحب یاکاربر ياز سورایفیو وظاشودیاجرا مسکویکيکه بر رويافزارنرم

11کاربرديبرنامهیسینوبرنامهطراب)API(
يافزارنرمهشده توسط مؤلفاستفاده از خدمات ارائههاجازکاربرديبرنامهکه به یرهایی، و متغغیرفعالهايیتموجوديهاداده، کلاسهايها، ساختارمشخصات روال

اند.ارائه شدهسکوگنجانده شده در يهااز کتابخانهيامجموعهياغلب براکاربرديبرنامهیسینوبرنامهيهاطراب. دهدیکتابخانه را میکمانند یگرد

12اعتبارنامه

.کنندتعیین میعبور را کلمهیايرمزنگاریدکلیککاربر را به طور مثال یکیتکه هوییهاداده

13یاتیحیتیامنپارامترهاي)CSP(
ها، عبورمانند کلمهیت،احراز هوهو داديرمزنگاریدهاياز جمله کليدر پردازش توابع رمزگذاریرمزنگاشتپیمانهیکياجرايبراکهسامانهیاکاربر شدهیفتعراطلاعات 

.یندازداطلاعات محافظت شده توسط واحد را به خطر بیتامنیایواحد رمزنگاشتیتامنتواندیمهادر آنییريتغیاافشا و مورد استفاده است 

14در حال سکونيهااز دادهمحافظت)DAR(

10 Application

11 Application Programming Interface

12 Credential

13 Critical Security Parameters

14 Data At Rest (DAR) Protection
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ري هاي رایج آن رمزگذاتکنیکدارند.یزیکیفیکه دسترسییهاآنیحتکنند،یمیريفراّر توسط مهاجمان جلوگیرکه از استخراج داده از انبارش غيامقابلهاقدامات 
است.15داده و پاکسازي

16دادهياز اجراممانعت)DEP(
صفحات حافظه اعمال يرا روییاجرایرکه مجوز غشودیاجرا میمدرنیوتريپکاميافزارهاسختيکه بررویشرفتهپهايعاملیستمضد استخراج از سیژگیویک

.سازدیمهاجم دشوار ميکدها را برايو اجرایکه معرفکندیميریصفحات حافظه جلوگيها بر روها و دستورالعملداده از گنجاندن دادهي. ممانعت از اجراکنندیم

17دهندهتوسعه

هستند.یکیدهندگان و فروشندگان سند، توسعهیناقاصد . با توجه به منویسدیعامل را میستمافزار سکه نرمیتیموجود

18یزبانبر میآتش مبتنهدیوار

يدر حال اجرا بر رویندهايفرااز یبه و خروجيورودشبکه یکترافبراي پالایشعاملسیستميافزار در حال اجرا بر روبر نرمیآتش مبتنهیواردسازيیادهپ
.عاملسیستم

19عاملسیستم)OS(

15 wiping

16 Data Execution Prevention (DEP)

17 Developer

18 Host-based Firewall

19 Operating System



منظورههمهعاملهاي سیستمیحفاظتیلپروفا150|10

ل قابعاملسیستمو محصولسند اصطلاح ین. در ادهدیارائه ميکاربرديهابرنامهيبرایو خدماتکندیمیریترا مدیو منطقیزیکیکه منابع فيافزارنرم
معاوضه هستند.

20یشخصییشناساقابلاطلاعات)PII(
هسابقوی،ابق پزشکوسی،ماليها، تراکنشاطلاعات تحصیلیشاملتواند و میشود،یميدارکارگزار حفظ و نگهیکفرد که توسطیکدر مورد اطلاعاتهرگونه 

و یختاری،عاجتماینتأمبیمه هشود مانند نام فرد، شماراستفادهيفردیتهویابیردیایزتمايبراتواندیکه مباشدیاطلاعاتهمچنینوياشتغال وهسابقیایفريک
]OMB. [باشدیفرد میکقابل ارتباط به یاکه مرتبط و ايیشامل هرگونه اطلاعات شخصهمچنین و ، یرهو غیومتریکمحل تولد، نام مادر، و سوابق ب

21اده حساسد

ها،یمیلای،شخصییمانند اطلاعات قابل شناسایخاصکاربرديبرنامههممکن است دادیاشرکت شود و یاکاربر يهادادههحساس ممکن است شامل هميهاداده
) TSS(محصولهدر خلاصه مشخصیدحساس باهباشد. دادیدهاها و کلحداقل شامل اعتبارنامهیدحساس باهو اطلاعات تماس باشند. دادیمیتقواقلاماسناد، ها،یامپ

مشخص شده باشد.یتیهدف امنهیسندتوسط نوعاملسیستم

22کاربر

یکربنديپیطها تحت شراسامانهازیاست. در برخفعال یتموجودیکعاملسیستمبراي کار گرفته شده توسط مدیر سیستم بهیکربنديپهايیمشکاربر در خط
.به عنوان مدیر سیستم در نظر گرفته شودیدبايکاربرینزمان، چنینمدیر سیستم بالا رود. در ایکهبه اندازیازاتشطور موقت امتبهتواندیمعاديکاربر ینی،مع

20 Personally Identifiable Information

21 Sensitive Data

22 User
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شرح محصول-3

محصولمرزهاي -3-1

باشد. میعاملسیستمهاي کاربردي گنجانده شده در افزارهاي برنامه، و برخی از نرم23افزار مشتركهاي نرمو درایورهاي آن، کتابخانهعاملسیستمهشامل هستمحصولمرز 
شوند.یافته اجرا میها با امتیازات افزایشدهند، بسیاري از آنارائه میراگیرند آنهایی هستند که خدمات امنیتی اساسیمورد توجه قرار میمحصولکه در هاي کاربرديبرنامه

ابی قرار مورد ادعاي ارزیعاملسیستمتوانند به عنوان بخشی از ارزیابی اند نمیتري تحت پوشش قرار گرفتهحفاظتی مشخصهايپروفایلاي که توسط برديهاي کاربرنامه
وري باشد.است ضرعاملسیستمها به عنوان بخشی از ها که مرتبط با نقش آنهاي کارکردي آنگیرند، حتی زمانی که ارزیابی برخی از قابلیت

کلیمحصول1شکل 

محصوليسکو-3-2

23 shared software libraries
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به آن محصولامنیت با این حالشود، بیرون از دامنه ارزیابی است. روي آن اجرا میمحصولافزارهاي فیزیکی و یا مجازي است که که متشکل از سختمحصوليسکو
.ستندهاز دامنه ارزیابی خارج باشد نیز امنیت کلی سامانه میاط بکنند و مرتبزارهاي خود را اجرا میافاي که به طور مستقل نرمافزاريهاي سختوابسته است. دیگر مؤلفه

هاي استفادهحالت-3-3

هاي استفاده به طور عمدي گسترده حالتاند. این زیر طراحی شدههاي استفادهحالتحفاظتی براي رسیدگی به مسائل امنیت در حداقل پروفایلالزامات موجود در این 
ممکن است با دیگري همپوشانی داشته باشد. هاي استفادهحالتوجود دارد. این عاملسیستمبراي یک هاي استفاده مشخص حالتبه طوریکهدر نظر گرفته شده است 

هاي کاربردي امتیاز داده شده نصب شده بر روي آن توسعه یابد.است به طور مؤثر توسط برنامهحتی ممکنعاملسیستمقابلیت کارکردي یک 
حفاظتی هستند.پروفایلاین در هر صورت این موارد خارج از هدف و دامنه کاربرد

هاي کاربر نهایی] افزاره1حالت استفاده[

ها ممکن است به صورت آورد. این افزارهها فراهم میپذیرها و تبلتها، تبدیلتاپیوترهاي رومیزي، لپهاي کاربر نهایی مانند کامپي براي افزارهسکوعاملسیستم
د.نباشیسرور مدیریتیکسرور دایرکتوري و یایک اختیاري دامنه کاربرد

ه توسعهاي سیاّردر سناریوراییهاعاملسیستمی کههایدهد، شرکتقرار نمیتوجههاي در حال سکون را مورد حفاظتی تهدیدات متوجه دادهپروفایلاز آنجا که این 
، این شامل ویژههاي حفاظتی را شامل شود. بهپروفایلهاي در حال سکون نوشته شده در دیگر ها حفاظت از دادهباید اطمینان حاصل نمایند که این سامانهدهندمی

حفاظتی پروفایلباشد. میافزاراکتساب مجوز، و رمزگذاري فایل نرم–موتور رمزگذاري، رمزگذاري درایو کامل –ایو کامل هاي حفاظتی براي رمزگذاري درپروفایل
هاي سیاّر مناسب است.باشد و براي بسیاري از افزارههاي در حال سکون میشامل الزاماتی براي حفاظت از دادههاي سیاّرافزارهشالودهبراي 

هاي سرور] سامانه2حالت استفاده[
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ي سکوبه عنوان عاملسیستموجود دارد که هاي مشخصیمثالآورد. افزارهاي فیزیکی یا مجازي فراهم میي براي خدمات سمت سرور بر روي سختسکوعاملسیستم
سرورهاي فایل، سرورهاي پستی، و سرورهاي وب.مانند نماید عمل میبراي چنین خدماتی 

هاي ابريامانه] س3حالت استفاده[

شناسایی شده هايارائهاز قسمتیمعمولاً عاملسیستمآورد. افزارهاي فیزیکی یا مجازي فراهم میي براي ارائه خدمات ابري در حال اجرا بر روي سختسکوعاملسیستم
باشد.) میPaaS٢٦به عنوان یک خدمت (سکو)، و SaaS٢٥افزار به عنوان یک خدمت ()، نرمIaaS٢٤به عنوان زیرساخت به عنوان یک خدمت (

ارزیابی شود.سازي سرورحفاظتی مجازيپروفایلشود بر اساس گیردکه توصیه میسازي را نیز در بر میمعمولاً استفاده از تکنولوژي مجازيحالت استفادهاین 

مسائل امنیتی-4

کلیات-4-1

عاملمسیستمشی امنیت سازمانی که خطهر و ،محیط عملیاتیهمفروضاتی دربارمورد توجه قرار دهد،عاملسیستمرود انتظار میتهدیداتی کهبر اساس مسئله امنیتی
.شودتوصیف می، رود اجرا کندانتظار می

تهدیدات-4-2

24 Infrastructure as a Service

25 Software as a Service

26 Platform as a Service
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توضیحاتتهدیدات

T.NETWORK_ATTACK

در زیرساخت شبکه جایگیري کرده است. مهاجمان ممکن است در مهاجم در کانال ارتباطاتی یا هر جاي دیگر
عامل با نیت ایجاد خطر شرکت هاي کاربردي و خدمات در حال اجرا بر روي قسمتی از سیستمارتباطات با برنامه

کنند. این مشارکت ممکن است شامل تغییر ارتباطات قانونی موجود باشد.

T.NETWORK_EAVESDROP

ال ارتباطی یا هر جاي دیگري در زیرساخت شبکه جایگیري کرده است. مهاجمان ممکن است بر مهاجم که در کان
عامل در حال اجرا هستند هاي کاربردي و خدماتی که بر روي قسمتی از سیستمهاي رد و بدل شده بین برنامهداده

نظارت و دسترسی داشته باشند.

T.LOCAL_ATTACK

هاي کاربرديعامل را به خطر بیندازد. برنامهکاربردي در حال اجرا بر روي سیستمهايمهاجمی که ممکن است برنامه
هاي هاي گوناگونی از جمله فراخوانی سامانهخطر افتاده ممکن است ورودي قالب داده شده مخربی را از طریق کانالبه

.عامل ارائه دهدرسانی از طریق سامانه فایل به سیستمغیرمجاز و پیام

T.LIMITED_PHYSICAL_ACCESS
هاي موجود بر روي که زمان محدودي دارد تلاش کند تا با افزاره فیزیکی به دادهمهاجم ممکن است در حالی

عامل دسترسی پیدا کند.سیستم

مفروضات-4-3
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توضیحاتمفروضات

A.PLATFORM
هزیرین، خارج از هدف و دامنسکوياعتمادي است. این محاسباتی قابلسـکويبراي اجرا متکی به عاملسـیسـتم

کاربرد این پروفایل حفاظتی است.

A.PROPER_USER

رفته کار گهاي امنیتی بهمشیافزار مطابق با خطعمداً غفلت نکرده و یا خصومتی ندارد و از نرمعاملسـیستمکاربر 
به عنوان کاربر عمل توانندمیافزارهاي مخرب، نرمبا این حالکند. میمشـی امنیتی شرکت استفادهشـده در خط

این پروفایل حفاظتی کاربردهکند هنوز در دامنهاي فعال مخرب را محدود میکنند، بنابراین الزاماتی که موجودیت
.است

A.PROPER_ADMIN
با را مطابقعاملسیستمتی ندارد و و خصومعمداً غفلت نکرده و یا نیستبی دقتعاملسـیسـتممدیر سـیسـتم

مشی امنیتی شرکت اجرا و اداره کند.کار گرفته در خطمشی امنیتی بهخط

هداف امنیتیا-5

کلیات-5-1

ابق شده و مطپردازد. اهداف امنیتی منعکس کننده مقاصد مشخص و مقابله با تهدیدهاي شناخته و محیط آن میهدف ارزیابی اهداف امنیتی به شناخت و معرفیاین بخش
هاي امنیتی تعیین شده است.با مفروضات و سیاست
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محصولاهداف امنیتی براي -5-2
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توضیحاتمحصولهدف امنیتی

O.ACCOUNTABILITY

دهد اجازه میمدیران سیستمبه کنند که اطلاعاتی وجود دارد کهمنطبق بر این پروفایل حفاظتی، اطمینان حاصل میهاي عاملسـیسـتم
آوري اطلاعات رویداد و جمعکشف کنند.ها را عامل و دلایل ایجاد آنسـیسـتمعملکردپیکربندي و موجود در مورد غیرعمديموضـوعات

.اند را میسر کندپاسخ به رویدادهایی که سامانه را به خطر انداختهتواندهاي دیگر میانتقال فوري آن به سامانه
مورد توجه قرار گرفته است.27داده ممیزيالزام کارکرد امنیتی تولید این موضوع در

O.INTEGRITY

ها اگر ملعاکنند. سیستماطمینان حاصل میخودیروزرسانبهيهابستهیکپارچگیمنطبق بر این پروفایل حفاظتی، از هايعاملسـیسـتم
یکپارچه و منسجم سیستم براي یروزرسانو به28هااسـتقرار تکهشـوند در نتیجه توانایی ندرت بدون خطا فرسـتاده مینگوییم هرگز ولی به

اجراي عوامل کاهش خطر مبتنی بر منطبق بر این پروفایل حفاظتی، هاي عاملسیستم. اسـتو حیاتیمهمیارشـبکه شـرکت بسـیتامن
دهد.زایش میهاي در معرض خطر، هزینه را براي مهاجمان افآورند که با افزودن پیچیدگی به وظایف سامانهمحیط را فراهم می

موضوع مورد توجه الزامات کارکرد امنیتی زیر قرار دارد:این 
FPT_SBOP_EXT.1, FPT_ASLR_EXT.1, FPT_TUD_EXT.1, FPT_TUD_EXT.2, FCS_COP.1.1(2), FCS_COP.1.1(3),

FCS_COP.1.1(4), FPT_ACF_EXT.1, FPT_SRP_EXT.1, FIA_X509_EXT.2, FPT_TST_EXT.1, FTP_ITC_EXT.1,

FPT_W^X_EXT.1.1, FIA_AFL.1, FIA_UAU.5

27 FAU_GEN.1

28 patches
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O.MANAGEMENT

اي دههاي سازگار و پشتیبانی شرابطمنطبق بر این پروفایل حفاظتی، هاي عاملسیستمط کاربر و شـرکت، منظور تسـهیل مدیریت توسـبه
هاي روز رسانیهاي کاربردي و بهبرنامهگسترشها شامل طرابآورند. این ها فراهم میهاي مرتبط با امنیت آنبراي پیکربندي و نگهداشـت

و همچنین ارائه ساز و کارهایی براي پیکربندي وسکوهاي گسترش پشتیبانی شده توسط ارها و قالببا اسـتفاده از ساز و ککاربرديبرنامه
باشد.میکاربرديبرنامهکنترل اجراي 

موضوع مورد توجه الزامات کارکرد امنیتی زیر قرار دارد:این 
FMT_MOF_EXT.1, FTP_TRP.1

O.PROTECTED_STORAGE

ها در رویداد از دست دادن کنترل فقدان محرمانگی اعتبارنامهرسیدگی به موضوعبراي منطبق بر این پروفایل حفاظتیهاي عاملسـیستم
ها کنترل عاملســیســتمهمچنین این آورند. ها فراهم میهاي در حال ســکون را براي اعتبارنامهانبارش، حفاظت از دادههفیزیکی رســان

دهد.هاي خصوصی از دسترس دیگر کاربران همان سامانه را میمحافظت از فایلهکه به یک کاربر اجازدهندارائه میدسترسی
امنیتی زیر قرار دارد:موضوع مورد توجه الزامات کارکرد این 

FCS_STO_EXT.1, FCS_RBG_EXT.1, FCS_COP.1.1 (1), FDP_ACF_EXT.1.

O.PROTECTED_COMMS

سته)، (استراق سمع) و فعال (تغییر بانفعالیهبه تهدیدات حمله به شبکرسیدگیبراي منطبق بر این پروفایل حفاظتیهاي عاملسـیستم
آورند. هم پارامترهاي امنیتی فراهم میهاي حساسدادهو امنیتی حیاتیپارامترهاي اعتماد براي هاي قابلکارهایی براي ایجاد کانالساز و 

اجرا شوند.سکوتوانند خارج از هاي حساس نمیحیاتی و هم داده
موضوع مورد توجه الزامات کارکرد امنیتی زیر قرار دارد:این 

FCS_TLSC_EXT.1, FCS_TLSC_EXT.2, FCS_TLSC_EXT.3, FCS_TLSC_EXT.4, FCS_DTLS_EXT.1,

FCS_RBG_EXT.1, FCS_CKM.1, FCS_CKM.2, FCS_COP.1.1(1), FDP_IFC_EXT.1, FIA_X509_EXT.1,

FIA_X509_EXT.2, FTP_ITC_EXT.1.
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اهداف امنیتی براي محیط عملیاتی-5-3

یري ا پیگمحیط رهکند. این اهداف مفروضات دربارهاي کارکرد امنیتی خود کمک میدر فراهم آوردن درست قابلیتعاملسیستماهداف امنیتی زیر براي محیط عملیاتی به 
خواهد نمود.
توضیحاتمحیط عملیاتیهدف امنیتی

OE.PLATFORMنصب شده باشد.ياعتمادافزار قابلمتکی بر این است که بر روي سختعاملسیستم

OE.PROPER_USER

مشی امنیتی به کار گرفته شده توسط شرکت استفاده افزار مطابق خطکند و یا خصومتی ندارد، و از نرمعمداً غفلت نمیعاملسیستمکاربر 
اند. کاربرانی که نیازمند سطوح بالاتر دسترسی هستند باید حساب شدهتهیههاي کاربري استاندارد مطابق با مدل امتیازات حداقلی کند. حسابمی

.داشته باشنداستفاده آنبرايايیافتهاصاي اختصجداگانه

OE.PROPER_ADMIN
رفته هاي به کار گمشیرا مطابق خطعاملسیستمکند و یا خصومتی ندارد، و دقت نیست و عمداً غفلت نمیبیعاملسیستممدیر سیستم

کند.شده در شرکت اجرا و اداره می
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منطق اهداف امنیتی-5-4

اند.براي اهداف امنیتی ترسیم شده29هاي امنیتی سازمانیمشیکه چگونه مفروضات، تهدیدات، و خطدهد این بخش توضیح می

هاي امنیت سازمانی ترسیم شده براي اهداف امنیتیمشیتوجیه مفروضات، تهدیدات و خط1جدول 
مشی امنیتی تهدید، مفروضات و یا خط

سازمانی
توجیهاهداف امنیتی

تهدید حمله شبکه 
)T.NETWORK_ATTACK(

شده هدف امنیتی ارتباطات حفاظت
)O.PROTECTED_COMMS(،

هدف امنیتی یکپارچگی 
)O.INTEGRITY(،

هدف امنیتی مدیریت 
)O.MANAGEMENT(.

هدف امنیتی ارتباطات هنگامی که 
ي انتقال یکپارچگی داده،شدهحفاظت
د با تهدید حمله کنتامین مییافته را 

د.شومیشبکه مقابله 
، یکپارچگیهدف امنیتی هنگامی که 

افزار نصب شده بر روي یکپارچگی نرم
د با تهدید کنتامین میسامانه شبکه را 

کند.حمله شبکه مقابله می
توانایی،هدف امنیتی مدیریتهنگامی که 

عامل براي دفاع در متپیکربندي سیس
کند با را فراهم میمقابل تهدید شبکه 

کند.تهدید حمله شبکه مقابله می

29 Organizational Security Policy (OSP)
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تهدید استراق سمع شبکه 
)T.NETWORK_EAVESDROP(

شده هدف امنیتی ارتباطات حفاظت
)O.PROTECTED_COMMS(،

هدف امنیتی مدیریت 
)O.MANAGEMENT(

هدف امنیتی ارتباطات هنگامی که 
هاي محرمانگی داده، شدهحفاظت

د، با تهدید کنتامین مییافته را انتقال
کند.مقابله میاستراق سمع شبکه 

توانایی، مدیریتهدف امنیتی هنگامی که 
جهت محافظت را عاملسیستمپیکربندي 

اش یافتههاي انتقالاز محرمانگی داده
تهدید استراق سمع آورد، با فراهم می

کند.مقابله میشبکه 
تهدید حمله محلی 

)T.LOCAL_ATTACK(
هدف امنیتی یکپارچگی 

)O.INTEGRITY(
در،یکپارچگیهدف امنیتی هنگامی که 

مقابل استفاده از ساز و کارهایی که 
را با توجه حملات دیگر محصول

تضعیف سکوافزارهاي موجود بر نرم
کند. کند، محافظت میمی

تهدید دسترسی فیزیکی محدود 
)T.LIMITED_PHYSICAL_ACCESS(

شده حفاظتانبارشهدف امنیتی 
)O.PROTECTED_STORAGE(

در شده حفاظتامنیتی انبارشهدف 
هاي غیرمجاز براي دسترسی مقابل تلاش

توسطشدهفیزیکی استفادهانبارشبه
کند.محافظت میمحصول
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سکوهدف امنیتی )A.PLATFORM(سکوفرض 
)OE.PLATFORM(

رض فباسکومحیط عملیاتی امنیتیهدف 
یابد.میتحقق سکو

فرض کاربر شایسته 
)A.PROPER_USER(

هدف امنیتی کاربر شایسته 
)OE.PROPER_USER(

کاربر محیط عملیاتی هدف امنیتی 
تحققفرض کاربر شایسته باشایسته 

یابد.می
فرض مدیر سیستم شایسته 

)A.PROPER_ADMIN(
هدف امنیتی مدیر سیستم شایسته 

)OE.PROPER_ADMIN(
مدیر محیط عملیاتی امنیتی هدف 

فرض مدیر سیستم باسیستم شایسته
یابد.تحقق میشایسته 

الزامات کارکرد امنیتی-6

قراردادها-6-1

توسعه کارکرديهايمؤلفهباهمراه،4بازبینی،3,1نسخهاطلاعات،فناوريامنیتارزیابیبرايمشتركمعیار2قسمتازبخشایندرموجودامنیتیکارکردالزامات
بود:خواهنداستفادهموردزیرهايگذارينشانه.استشدهاستخراجداده شده افزوده

دگیرمیقراراستفادهموردالزامیکبیشترکردنو بنابراین محدودالزامیکبهجزئیاتافزودنبراي): استشدهمشخصرنگپرمتنبا(:پالایشعملیات.
گیردمیقراراستفادهموردالزامیکبیاندرمشتركمعیارتوسط شدهارائهگزینهچندیاویکانتخاببراي): شودمیمشخصموربهاينوشتهبا(انتخاب.
رقرااستفادهموردعبورکلمهیکطولمانندنامشخصپارامتریکبهمشخصمقداریکاختصاصبراي): شودمیمشخصموربهاينوشتهبا(اختصاصعملیات

.شودمیدادهنشانبراکتدرمقادیردادننشانبااختصاص. گیردمی
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1("(مثالعنوانبه(شودمیمشخصپرانتزدرونعددیکبا: تغییرعملیات(".(
Error! Reference، با توجه به الزاماتی که در استاندارد ارزیابی معیار مشترك مطرح گردیده، به صورت خلاصه در منظورههمهعاملسیستمالزامات کارکرد امنیتی براي 

source not found.آورده شده است.زیر
یکارکرد امنیتالزامات 2جدول 

تطابق الزام با استانداردنام الزامشماره الزام

1FCS_CKM.1ينگارزرمیدکلیدتول1

2
FCS_CKM.2يرمزنگاریدکلبرقراري3

FCS_CKM_EXT.3یافتهتخریب کلید رمزنگاري توسعه4

FCS_COP.1(1)رمزگذاري/رمزگشایی-ي رمزنگاریاتعمل5

FCS_COP.1(2)سازيچکیده–عملیات رمزنگاري 6

FCS_COP.1(3)امضا کردن–عملیات رمزنگاري 7

FCS_COP.1(4)احراز هویت پیام چکیده کلیددار–عملیات رمزنگاري 8

FCS_RBG_EXT.1تولید بیت تصادفی9

FCS_STO_EXT.1انبارش داده حساس10

FCS_TLSC_EXT.1گیرنده (کلاینت)سرویسTLSپروتکل 11

12
هاي امنیتی مبتنی بر کنترل دسترسی براي مشخصه

FDP_ACF_EXT.1حفاظت از داده کاربر

FDP_IFC_EXT.1مشی کنترل جریان اطلاعاتخط13

FMT_MOF_EXT.1مدیریت رفتار توابع امنیتی14
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تطابق الزام با استانداردنام الزامشماره الزام

FPT_ACF_EXT.1هاي دسترسیکنترل15

FPT_ASLR_EXT.1سازي چیدمان فضاي آدرستصادفی16

FPT_SBOP_EXT.1بافر پشتهحفاظت از سرریز 17

FPT_TST_EXT.1اندازيیکپارچگی راه18

FPT_TUD_EXT.1روزرسانییکپارچگی نصب و به19

FPT_TUD_EXT.2کاربرديافزار برنامهروزرسانی نرمیکپارچگی نصب و به20

FAU_GEN.1تولید داده ممیزي امنیتی21

FIA_AFL.1ساماندهی شکست در احراز هویت22

FIA_UAU.5کارهاي احراز هویت چندگانهساز و 23

X.509FIA_X509_EXT.1اعتبارسنجی گواهی 24

X.509FIA_X509_EXT.2اعتبارسنجی گواهی 25

FTP_ITC_EXT.1اعتمادارتباط کانال قابل26

FTP_TRP.1اعتمادمسیر قابل27
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رمزنگاريپشتیبانیکلاس -6-2

RSA30) از ابتداي نام خانوادگی ران رایوستon RivestR ،() ادي شامیرdi ShamiA) و لئونارد ادلمن (eonard AdlemanL الگویتم را به صورت عمومی 1977) تشکیل شده که اولین بار در سال
توضیح دادند.

31 FIPS PUB 186-4: Federal Information Processing Standards Publications

32 Elliptic curve cryptography (ECC):
هاي گلواي هاي نامتناهی. یکی از مزایاي اصلی در مقایسه با رمزنگاري غیر منحنی بیضوي (با رشتههاي بیضوي بر روي رشتهمبتنی بر ساختار جبري خمرویکردي است براي رمزنگاري کلید عمومی

باشد.ن مبنا) سطح امنیت ارائه شده یکسان با کلیدهاي کوچکتر از نظر اندازه میمسطح به عنوا
33 U.S. National Institute of Standards and Technology

نام الزامشماره الزام
1يرمزنگاریدکلیدتول1

:انتخابشده [مشخصرمزنگاريکلیدتولیدالگوریتمبامطابقرمزنگاري نامتقارنیکلیدهايبایدعاملسیستم
امضاي"، 18631-4انتشارات استانداردهاي پردازش اطلاعات فدرال استاندارد:[انتخاب: کهبیشتر،یابیت2048رمزنگاريکلیدهاياندازهبا استفاده ازRSA30هاي طرح

سازد،میبرآوردهرا] 4,1بخش،B.3،ANSI X9.311998. پیوست،")DSS(استاندارددیجیتال
انتشــارات اســتانداردهاي پردازش اطلاعات فدرال :، هیچ خم دیگري] که: [انتخابP-521و [انتخاب: NIST33"256-P ،384-Pهاي خم"با اســتفاده از ECC32هايطرح
کند.] تولیدسازد] را برآورده میB.4. پیوست،")DSS(استاندارددیجیتالامضاي"، 186-4سال 
دتولیکههنگامی. کندانتخابراموجودیتهویتاحرازوکلیدبرقراريبراياســتفادهموردکلیدتولیدهايطرحباید همهامنیتیهدفنویســنده:1کاربردينکته
انتخاببارمزنگاري انتخاب شدههايپروتکل) وFCS_CKM.2.1برقراري کلید رمزنگاري (1عنصر هاي موجود در طرحگرفت،قراراستفادهموردکلیدبرقراريبرايکلید

.باشدمرتبطX.509v3یک گواهیباعمومیکلیدرودمیانتظارشد،استفادهموجودیتهویتاحرازبرايکلیدتولیدکهزمانی. باشندداشتهتطبیق
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34 Discrete Logarithm Cryptography

سازي کند.را پیادهRSAکلیدتولیدعاملنیست سیستمنیازيکند،عملکنندهدریافتعنوانبهتنهاRSAطرح برقراري کلیددرعاملسیستمچنانچه
بهانتقالتاشــوددادهبیشـتريزمانصـنعتبهاینکهبرايحاضــرحالدر. شــدحذف خواهدانتخابازســنداینآیندهانتشــاراتدرANSI X9.311998گزینه انتخابی

نیست.PUB 186-4FIPSهاي انتخابیتنها محدود به گزینهاین انتخابتکمیل کند،راپیشرفتهPUB 186-4FIPSاستاندارد 
1يرمزنگاریدکلبرقراري2

سازي کند:برقراري کلید رمزنگاري مشخص پیادهاي براي انجام برقراري کلید رمزنگاري مطابق با روش هاي کارکرديعامل باید قابلیتسیستم
سازد:که موارد زیر را برآورده میRSAهاي برقراري کلید مبتنی بر طرح

:انتخاب[و "هاي برقراري کلید دو به دو با استفاده از رمزنگاري فاکتورگیري عدد صحیحهایی براي طرحتوصیه"، 56B-800استاندارد انتشارات ویژه مؤسسه ملی استاندارد 
هایی براي ، توصیه"56B-800سـازد: استانداردهاي انتشارات ویژه مؤسسه ملی استاندارد که مورد زیر را برآورده میهاي برقراري کلید مبتنی بر منحنی بیضـويطرح
].، هیچ طرح دیگري"34هاي برقراري کلید دو به دو با استفاده از رمزنگاري لگاریتم گسستهطرح
هاي رمزنگاري منتخب را انتخاب کند.هاي برقراري کلید مورد استفاده براي پروتکلمنیتی باید همه طرحنویسنده هدف ا:2کاربردينکته

کنند.استفاده میRSAهاي برقراري کلید مبتنی بر ي نیاز دارد که از طرحرمزهاي دنبالهبه ) TLS)FCS_TLSC_EXT.1گیرنده یسسروالزام کارکرد امنیتی پروتکل 
هاي دیگر استاندارد سازي بخشمتکی بر پیاده9اند؛ با این حال، بخش توضیح داده شدهNIST SP 800-56Bاستاندارد 9در بخش RSAهاي برقراري کلید مبتنی بر طرح

NIST SP 800-56Bعامل در طرح برقراري کلید مبتنی بر باشـد. اگر سـیسـتممیRSAســازي تولید کلید کننده عمل کند، نیازي به پیادهبه عنوان دریافتRSA نخواهد
داشت.

همبستگی داشته ) FCS_CKM.1.1ي (رمزنگاریدکلیدتولالزام کارکرد امنیتی 1هاي مشخص شده در عنصر هاي بیضـوي مورد استفاده براي طرح برقراري باید با خمخم
باشند.
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35 Electrically Erasable Programmable Read Only Memory

1یافته تخریب کلید رمزنگاري توسعه3
:انتخابشده از بین ببرد. [هاي تخریب کلید رمزنگاري مشخصعامل باید کلیدهاي رمزنگاري را طبق روشسیستم

وابع هدف امنیتی، تصادفی تتصادفی با استفاده از تولیدکننده بیتفرد [انتخاب: متشـکل از یک الگوي شبهبهبراي حافظه فراّر، تخریب باید با بازنویسـی مسـتقیم منحصـر 
د شده با شکست روبرو شود، فرایند بایخواندن داده بازنویسی-سنجی خواندن استنباط شده است. چنانچه درستی-متشکل از صفرها] انجام شود که از یک الگوي بررسی 

ود.تکرار شمجدداً 
فرد متشکل از ، تخریب باید با بازنویسی مستقیم منحصر بهEEPROM(35هاي الکتریکی (ریزي و پاك کردن به وسیله سیگنالبراي حافظه غیرفراّر فقط خواندنی قابل برنامه

) مشخص FCS_RBG_EXT.1یافته (رد امنیتی تولید بیت تصادفی توسعهاي که در الزام کارکگونهتصادفی با استفاده از تولید بیت تصادفی توابع هدف امنیتی (بهالگوي شبه
جدداً ، فرایند باید مخواندن داده بازنویسی شده با شکست روبرو شود-سنجی است. چنانچه درستیخواندن تبعیت شده–شـده اسـت) انجام شود که از یک الگوي بررسی 

شود.تکرار
خواندن اجرا -شده از یک الگوي بررسی فرد متشکل از صفر، پاك کردن قالب] تبعیت: بازنویسی مستقیم منحصر بهانتخابهاي فلش غیر فراّر، تخریب باید با [براي حافظه

شود. هاي بازنویسی شده با شکست روبرو شود، فرایند باید مجدداً تکرارخواندن داده-سنجی شود. چنانچه درستی
اي که قبل از هر نوشتن تغییر کرده است اجرا شود].و فلش، تخریب باید با بازنویسی سه بار یا بیشتر الگوي تصادفیEEPROMبراي حافظه غیرفراّر دیگري به جز 

رود.کار میبهشده در بالا براي هر ناحیه انبارش میانجی که در انتقال کلید به مکان دیگر وجود دارد پاکسازي نشان داده:3کاربردينکته
1رمزگذاري / رمزگشایی –عملیات رمزنگاري 4

رمزگشایی داده را مطابق یک الگوریتم رمزنگاري مشخص انجام دهد./باید خدمات رمزگذاريعاملسیستم
 مدAES-XTS همانگونه که در)NIST SP 800-38Eتعریف شده است)؛
 مدAES-CBC همانگونه که در)NIST SP 800-38Aتعریف شده است)؛
 مدAES-CCMP همانگونه که در)FIPS PUB 197 ،NIST SP 800-38C وIEEE 802.11-2012تعریف شده است)؛
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36 Key Wrap

37 Advanced Encryption Standard

38 Key Wrap with Padding

39 Secure Hash Algorithm:امن الگوریتم چکیدهساز

:انتخابو [
تعریف شده است)،38F-NIST SP 800) (همانگونه که در AES٣٧) استاندارد رمزگذاري پیشرفته (KW٣٦پوشاندن کلید (

تعریف شده است)،38F-NIST SP 800) (همانگونه که در KWP٣٨استاندارد رمزگذاري پیشرفته (گذاري پوشاندن کلید با لایه
AES-GCM همانگونه که در)NIST SP 800-38D،(تعریف شده است
AES-CCM همانگونه که در)NIST SP 800-38C،(تعریف شده است

AES-CCMP-256 همانگونه که در)NIST SP 800-38C وIEEE 802.11-2012(تعریف شده است،
AES-GCMP-256 همانگونه که در)NIST SP 800-38D وIEEE 802.11ac-2013(تعریف شده است،

بیتی.256بیت و 128هاي کلید رمزنگاري ] و اندازهمد دیگري وجود ندارد
کند. براي انتخاب عمل میهدف امنیتی بهتر اسـت مد یا مدهایی را انتخاب نماید که در اسـتاندارد رمزگذاري پیشرفتههبراي انتخاب اول، نویسـند:4کاربردينکته

لازم است بیتی انتخاب شوند،128اند. اگر اندازه کلید هاي کلیدهایی را انتخاب نماید که با این قابلیت کارکردي پشتیبانی شدههدف امنیتی بهتر است اندازههدوم، نویسند
مطابقت داشته باشند.) FCS_CKM.1(ينگارزرمیدکلیدتولو)TLS)FCS_TLSC_EXT.1گیرندهسرویسپروتکلالزامات کارکرد امنیتی با

1سازي چکیده–عملیات رمزنگاري 5

:انتخابو مورد زیر انجام دهد. [SHA39-1مشخص سازي رمزنگاري را مطابق با الگوریتم رمزنگاريعامل باید خدمات چکیدهسیستم
SHA-256،
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SHA-384،
SHA-512،

هاي دیگري وجود ندارد.الگوریتم
FIPS Pub 180-4سازد: ] بیت که مورد زیر را برآورده میوجود نداردهاي چکیده پیام دیگري ،اندازه256،384،512:انتخابو [160یام پهاي چکیده] و اندازه

سنجی امضاهاي دیجیتال براي درستیSHA-1تولید امضـاهاي دیجیتال را ندارد، و هدیگر اجازNIST SP 800-131A ،SHA-1اسـتانداردبر طبق:5کاربردينکته
اي وجود داشته باشد.مخاطرهطوري که ممکن است در پذیرفتن این امضاها اعتماد است بهغیرقابلشدیداً

DTLSسازي پیادهالزام کارکرد امنیتی و بسته به انتخاب )TLS)FCS_TLSC_EXT.1گیرندهسرویسپروتکلالزام کارکرد امنیتی باانطباق در حال حاضر به منظور 

)FCS_DTLS_EXT.1( به ،SHA-1ههاي خود انجام دهند که از خانواداي در پروتکلروز رسانیاند تا بهشدت تشویق شدهنیاز است. فروشندگان بهSHA-2 پشتیبانی
دهد.میSP 800-131Aرا مطابق SHA-1هاي سازيپروفایل حفاظتی اجازه پشتیبانی از پیادهشوند، اینروز شده پشتیبانی میهاي بهکند، تا زمانی که پروتکلمی

حکام کلی ساز بهتر است با استپیام را پشتیبانی کند. انتخاب چکیدههچکیدهساز باید انتخاب اندازباشد. انتخاب چکیدهساز میهدف از این الزام مشخص کردن تابع چکیده
تفاده سازگار باشد.الگوریتم مورد اس

1امضا کردن –عملیات رمزنگاري 6
سنجی) را مطابق با یک الگوریتم رمزنگاري مشخص انجام دهد.عامل باید خدمات امضاي رمزنگاري (تولید و درستیسیستم

:انتخاب[
استاندارد امضاي دیجیتال "، 4، بخش FIPS PUB 186-4کنند: بیتی یا بیشتر که مورد زیر را برآورده می2048با استفاده از اندازه کلیدهاي RSAهاي طرح

)DSS("،
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40 Keyed-Hash Message

-FIPS PUB 186سازد: ، هیچ خم دیگري] که مورد زیر را برآورده میP-521و [انتخاب: NIST"P-256 ،P-384هاي خم"با استفاده از ECDSAهاي طرح

].")DSSاستاندارد امضاي دیجیتال ("، 5، بخش 4
اي براي انجام امضاهاي دیجیتال را سـازي شـدهدر صـورتی که بیش از یک الگوریتم وجود داشـته باشـد نویسـنده هدف امنیتی باید الگوریتم پیاده:6کاربردينکته

هاي ا اختصاصها یانتخابهدف امنیتی براي الگوریتم انتخاب شده شود نویسندهانتخاب کند، این الزام بایستی براي مشخص کردن قابلیت کارکردي تکرار شود. توصیه می
در حال حاضر مستلزم انطباق با الزام RSAسنجی امضاي اند را مشـخص کند. تولید و درستیسـازي شـدهمناسـب را ایجاد کند تا پارامترهایی که براي آن الگوریتم پیاده

است.) TLS)FCS_TLSC_EXT.1گیرنده پروتکل سرویسکارکرد امنیتی 

401احراز هویت پیام چکیده کلید دار–عملیات رمزنگاري 7
:انتخابعامل باید خدمات احراز هویت پیام چکیده کلیددار را مطابق با الگوریتم رمزنگاري مشخص و مورد زیر انجام دهد. [سیستم

SHA-1،
SHA-256،
SHA-384،
SHA-512،

ندارد.هاي دیگري وجود الگوریتم
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41 Hash-based Message Authentication Code

42 deterministic random bit generation

: انتخابهاي چکیده پیام [)] و اندازهHMAC(41پیام: اندازه کلید (بر حسب بیت) استفاده شده در کد احراز هویت پیام مبتنی بر چکیدهاختصاصهاي کلید [] و اندازه
ساز امناستاندارد چکیدهو FIPS Pub 198-4کلید دارچکیدهکد احراز هویت پیام سازد: ] بیتی که مورد زیر را برآورده می، هیچ اندازه دیگري512، 384، 256، 160

FIPS Pub 180-4.
هاي رمزنگاري مختلفی هدف از این الزام مشخص کردن تابع احراز هویت پیام چکیده کلید دار مورد استفاده براي اهداف برقراري کلید براي پروتکل:7کاربردينکته

ساز ساز باید انتخاب اندازه چکیده پیام را پشتیبانی کند. انتخاب چکیدهال کانال قابل اعتماد). انتخاب چکیدهعنوان مثعامل استفاده شده است (بهاسـت که توسـط سیستم
سازگار باشد. هر چند کد ) COP.1(1)FCS_رمزگذاري/رمزگشـایی (-ي رمزنگاریاتعملبهتر اسـت با اسـتحکام کلی الگوریتم مورد اسـتفاده براي الزام کارکرد امنیتی 

ــاز به همراه احراز هویت پیام مبتنی بر چکیده ــده) در این الزام به عنوان مجموعهSHA-256)HMAC-SHA-256س ــت ش اند، الزام اي از رمزهاي قابل انتخاب فهرس
سازد.ها الزامی میعاملسازي آن را براي انطباق سیستمبه طور مؤثري پیاده) TLS)FCS_TLSC_EXT.1گیرنده پروتکل سرویسکارکرد امنیتی 

DTLSسازي ) و بسته به انتخاب الزام کارکرد امنیتی پیادهTLS)FCS_TLSC_EXT.1گیرنده در حال حاضر به منظور انطباق با الزام کارکرد امنیتی پروتکل سرویس

)FCS_DTLS_EXT.1 به ،(1-SHA .1نیاز است-SHAگیرنده در حال حاضر براي انطباق با الزام کارکرد امنیتی پروتکل سرویسTLS)FCS_TLSC_EXT.1 (
مورد استفاده قرار نگیرد.DTLSو TLSمورد نیاز است، اما قدیمی شده است و بهتر است براي اهداف دیگري فراتر از 

1تولید بیت تصادفی 8
، حدقل یکی از: انتخاب) را مطابق با مورد زیر انجام دهد. [DRBG42عامل باید همه خدمات تولید بیت تصادفی قطعی (سیستم

]،Hash_DRBG (any) ،HMAC_DRBG (any) ،CTR_DRBG (AES): انتخاببا استفاده از [90A-800؛NISTانتشارات ویژه 
FIPS Pub 140-2 پیوستC :X9.31 با استفاده از 2,4پیوستAES.[
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).Cپیوست FIPS 140-2یا SP 800-90Aانتخاب کند (نویسنده هدف امنیتی باید استانداري که با خدمات تولید کننده بیت تصادفی سازگارند :8کاربردينکته
SP 800-90Aساز یا رمزها) وابسته ها به نوبه خود به مقدمات رمزنگاري زیرین (توابع چکیدهباشد؛ هر کدام از اینشامل سه روش متفاوت براي تولید اعداد تصادفی می

انتخاب شده باشد)، و مقدمات رمزنگاري زیرین مشخص استفاده شده در الزام 90A-SP 800د نمود (اگر هستند. نویسنده هدف امنیتی تابع استفاده شده را انتخاب خواه
) SHA ،224-SHA ،256-SHA ،384-SHA ،512-SHA-1ساز شناسایی شده (گنجاند. در حالی که هر یک از توابع چکیدهرا میخلاصه مشخصه محصولیا در 
مجازند.CTR_DRBGهاي مبتنی بر استاندارد رمزنگاري پیشرفته براي سازيمجاز هستند، تنها پیادهHMAC_DRBGیا Hash_DRBGبراي 

دد تصادفی تولید کننده عANSI X9.31در A.2.4پیوست 3، در حال حاضر تنها روش توضیح داده شده در بخش CFIPS 140-2توجه داشته باشید که براي پیوست 
غیر مجاز شده است. پروفایل حفاظتی NIST SP 800-131Aبر طبق 2015معتبر است. استفاده از این تولید کننده بیت تصادفی قطعی بعد از سال NISTتوصیه شده 

ن تولید کننده بیت تصادفی قطعی را آغاز کنند.دهندگان بهتر است در اسرع وقت انتقال از ایبراي انعکاس این موضوع به روز رسانی خواهد شد؛ با این حال، توسعه

2تولید بیت تصادفی9
:انتخابکند [عامل باید با یک منبع آنتروپی پیگردي شود که آنتروپی را از مورد زیر جمع میتولید کننده بیت تصادفی قطعی مورد استفاده سیستم

افزار،منبع پارازیت مبتنی بر نرم
سکو،منبع پارازیت مبتنی بر 

:انتخاب] با حداقل [
بیتی،128
بیتی256

).NIST SP 800-57سازهایی که تولید خواهد کرد (مطابق ] از آنتروپی حداقل مساوي با بزرگترین استحکام امنیتی کلیدها و چکیده
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تصادفی قطعی استفاده شده باشند، نویسنده هدف به عنوان ورودي تولید کننده بیتايبراي اولین انتخاب در این الزام، چنانچه منابع پارازیت افزوده:9کاربردينکته
کند.را انتخاب می"افزارمنبع پارازیت مبتنی بر نرم"امنیتی 

ب اهاي آنتروپی را که با بزرگترین استحکام امنیتی الگوریتم موجود در هدف امنیتی مطابقت دارد انتخدر انتخاب دوم در این الزام، نویسنده هدف امنیتی تعداد مناسب بیت
بیت)، 112(استحکام امنیتی RSAبیت 2048سـازي شامل تعریف شـده اسـت. براي مثال، اگر پیاده3NIST SP 800-57و 2کند. اسـتحکام امنیتی در جدول می

128AES و 128(استحکام امنیتی (بیتHMAC-SHA-256 استحکام امنیتی)نمود.بیت را انتخاب خواهد256بیت)، نویسنده هدف امنیتی 256

1انبارش داده حساس 10
هاي کاربردي ارائه دهد تا این قابلیتهایی براي برنامهسازي کند و واسطعامل باید قابلیت کارکردي رمزگذاري داده حساس ذخیره شده در انبارش غیر فراّر را پیادهسیستم

کارکردي را فراخوانی کنند.
هایی که ها و کلیدها باشد. واسطمشخص کند، و باید حداقل شامل اعتبارنامهخلاصه مشخصه محصول: نویسنده هدف امنیتی باید داده حساس را در :10کاربردينکته

ادگی قراردادهاي اشد، یا به سکاربردي تشکیل شده بنویسی برنامهتواند از یک واسط برنامههاي مختلفی داشته باشند: میتوانند شکلبراي فراخوانی این قابلیت هسـتند می
اند.هایی باشد که به عنوان فایل ذخیره شدهاي براي دسترسی به اعتبارنامهبه خوبی مستند شده

TLS1گیرنده پروتکل سرویس11
کند:سازي کند که از مجموعه رمزهاي زیر پشتیبانی می) را پیادهTLS 1.2)RFC 5246عامل باید سیستم

تعریف شده استRFC 5246همانگونه که در TLS_RSA_WITH_AES_128_CBC_SHAمجموعه رمزهاي اجباري: 
مجموعه رمزهاي اختیاري : [انتخاب: 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA همانگونه که درRFC 5246،تعریف شده است
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 همانگونه که درRFC 5246،تعریف شده است
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TLS_DHE_RSA_WITH_AES_256_CBC_SHA همانگونه که درRFC 5246،تعریف شده است
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 همانگونه که درRFC 5246،تعریف شده است

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA همانگونه که درRFC 4492،تعریف شده است
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 همانگونه که درRFC 5289،تعریف شده است

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 همانگونه که درRFC 5289،تعریف شده است
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA همانگونه که درRFC 4492،تعریف شده است

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 همانگونه که درRFC 5289،تعریف شده است
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 همانگونه که درRFC 5289،تعریف شده است

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA همانگونه که درRFC 5289،تعریف شده است
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 همانگونه که درRFC 5289،تعریف شده است

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 همانگونه که درRFC 5246،تعریف شده است
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA همانگونه که درRFC 4492،تعریف شده است

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 همانگونه که درRFC 5289،تعریف شده است
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 همانگونه که درRFC 5289،تعریف شده است

TLS_RSA_WITH_AES_128_CBC_SHA256 همانگونه که درRFC 5246،تعریف شده است
TLS_RSA_WITH_AES_256_CBC_SHA همانگونه که درRFC 5246،تعریف شده است

TLS_RSA_WITH_AES_256_CBC_SHA256 همانگونه که درRFC تعریف شده است،5246
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43 Uniform Resource Locator

هیچ مجموعه مرز دیگري
.[

شوند. نویسنده هدف امنیتی باید مجموعه رمزهایی که در پیکربندي ارزیابی شده مورد آزمون قرار خواهند گرفت توسط این الزام محدود میمجموعه:11کاربردينکته
تخاب ان"ز دیگريمهیچ مجموعه ر"هاي اجباري پشتیبانی نشد، باید از مجموعهشوند؛ چنانچه هیچ مجموعه رمزي به غیر رمزهاي انتخابی را انتخاب کند که پشتیبانی می

مجموعه Bلگوریتم شـود. ضـروري اسـت مجموعه رمزهایی که در یک پیکربندي اجرایی ارزیابی شـده بر روي سرور در محیط آزمون قابل استفاده هستند محدود شوند. ا
سازي هستند.هاي ترجیحی براي پیادهگوریتم) الRFC 6460اند (رمزها که در بالا فهرست شده

نیاز است.TLS_RSA_WITH_AES_128_CBC_SHAبه RFC 5246براي حصول اطمینان از انطباق با 
اند.استانداردسازي شدهIETFتوسط TLSهاي جدید این الزامات به عنوان نسخه

نیاز است.FCS_TLSC_EXT.2.1انتخاب شد به ECDHEاگر هر مجموعه رمزي با استفاده از 

TLS2گیرندهسرویسپروتکل12
RFCباید بررسی کند که شناسه ارائه شده مطابق با عاملسیستم با شناسه مرجع مطابقت داشته باشد.6125

6RFCسـنجی هویت در بخش قوانین درسـتی:12کاربردينکته توسط کاربر (به طور مثال، عاملسیستماند. شـناسه مرجع بسته به خدمت توضـیح داده شـده6125
) در یک مرورگر وب یا کلیک کردن روي یک لینک)، با پیکربندي (به طور مثال، پیکربندي نام میل سـرور یا سرور URL٤٣واردکردن نشـانی وب یا مکان یکنواخت منبع (

) تعیین شــده اســت. بر اســاس دامنه منبع شــناســه مرجع کاربرديبرنامهنویســی (به طور مثال، پارامتري از یک واســط برنامهکاربرديبرنامهاحراز هویت)، یا توســط یک 
راي هاي مرجعی که قابل قبول هستند مانند نام مشترك بهمه شـناسـهگیرندهسـرویس)، HTTP ،SIP ،LDAP(به طور مثال، کاربرديبرنامهفرد و نوع خدمت منحصـربه
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کاربرهاظت از دادفحکلاس -6-3

44 wildcard

ـــته نام موجودیت فعال گواهی و یک نام  ـــاس به حروف بزرگ و کوچک)، نام DNSرش ـــته نام جایگزین موجودیت فعال ایجاد میURI(حس کند. و نام خدمت براي رش
کند.مقایسه میTLSهاي ارائه شده در گواهی سرور هاي مرجع قابل قبول را با شناسهفهرستی از همه شناسهگیرندهسرویس

سنجی استفاده کننده از نام مشترك باشد. درستیهاي خدمت می، یا نامURIهاي ، نامDNSهاي جایگزین موجودیت فعال با استفاده از نامسنجی نامروش ارجح براي درستی
ها روشدیت فعال یا نام جایگزین موجودیت فعال بر خلاف بهدر نام موجوIPهاي سو مورد نیاز است. علاوه بر این، پشتیبانی براي استفاده از آدرسبراي اهداف سازگاري پس

خودداري کنند. 44هاي مرجع استفاده کننده از کاراکترهاي عاماز ساخت شناسهگیرندهسرویسشود نهایت توصیه میدر سازي شود. تضعیف شده است اما ممکن است پیاده
ها در اقدامات تضمین آوردهروشها تبعیت کند؛ این بهروشباید به منظور تطبیق از بهگیرندهسرویسام باشد، هاي ارائه شده شامل کاراکترهاي عبا این حال، اگر شناسه

اند.شده

TLS3گیرندهسرویسپروتکل13
عامل تنها یک کانال قابل اعتماد ایجاد خواهد کرد.اگر گواهی متناظر معتبر باشد سیستم

تعیین خواهد شد. اعتبار گواهی باید مطابق با آزمون RFC 5280سنجی شناسه، مسیر گواهی، تاریخ انقضا و وضعیت ابطال مطابق با اعتبار با درستی:13کاربردينکته
مورد آزمون قرار گیرد.FIA_X509_EXT.1انجام شده در 

ایجاد شود.TLSامعتبر باشد، این کانال نباید براي اتصالات در صورتی که گواهی متناظر ن

نام الزامشماره الزام
1هاي دسترسی براي حفاظت از داده کاربر کنترل14
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45 Virtual Private Network

46 Control Plane

47 Data Plane

48 Split-tunnel

.هاي متعلق به کاربران دیگر شودها و دایرکتوريسازي کند که بتواند مانع دسترسی کاربران غیر ممتاز به فایلرا پیادهدسترسیهاي کنترلبایدعاملسیستم
هاي دسـترسی به پیکربندي سامانه نیز بستگی دارد. این الزام بدین منظور طراحی شده است تا اطمینان حاصل کند که، به اثربخش با کنترلحفاظت :14کاربردينکته

.تواند از دسترسی توسط دیگر کاربران در آن سامانه محافظت گرددهاي متعلق به یک کاربر در یک سامانه چند کاربره میها و دایرکتوريایلعنوان مثال، ف
1کنترل جریان اطلاعات 15
:انتخاب[بایدعاملسیستم

بدهد،IPsecرا با استفاده از IPاجازه حفاظت از همه ترافیک ٤٥)VPNخصوصی مجازي (هشبکگیرندهسرویسارائه واسطی که به یک 
مورد نیاز براي ایجاد IP] به استثناي ترافیک محافظت کندIPsecبا استفاده از IPتواند از همه ترافیکخصوصی مجازي که میهشبکگیرندهسرویسارائه 

اتصال شبکه خصوصی مجازي.
	٤٦سطح کنترل"ي ایجاد اتصـال شـبکه خصوصی مجازي به عنوان ترافیک به طور معمول، ترافیک مورد نیاز برا:15کاربردينکته معرفی شده است در حالیکه ترافیک"

IP محافظت شده توسطIPsec VPN باید از طریق اتصال شبکه خصوصی مجازي جریان داشته "سطح داده"شود. همه ترافیک معرفی می"47سطح داده"به عنوان ترافیک
باشد.48نباید تونل دو نیمباشند و شبکه خصوصی مجازي
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stack49

سازي شوند کنترل جریان اطلاعات مورد نیاز، اولین هاي شبکه خصوصی مجازي طرف سوم هم پیادهگیرندهسرویسمعتبر نشده باشد یا IPsecبومی گیرندهسرویساگر هیچ 
آورد هاي شبکه خصوصی مجازي طرف سوم فراهم میگیرندهسرویسبراي را برديکاربرنامهنویسی واسط برنامهمحصول،اي است که باید انتخاب شود. در این موارد گزینه

دهد.براي انجام کنترل جریان اطلاعات مورد نیاز میرا محصولهشبک49ها اجازه پیکربندي پشتهکه به آن
ــورتی که  ــرویستوابع هدف امنیتیدر ص ــی مجازي بومیگیرندهس ــوص ــبکه خص ــنده هدف امنیتی باید گزینه دوم را انتخاب کند (پیادهش ــازي کند نویس در IPsecس

FTP_ITC_EXT.1 شبکه خصوصی مجازي بومی باید اعتباردهی گردد (گیرندهسـرویسانتخاب شـده اسـت). چنانچهIPsec درFTP_ITC_EXT.1 انتخاب شده است و
را FDP_IFC_EXTمعتبر شده است)، نویسنده هدف امنیتی همچنین باید هاي خصوصی مجازيشبکهگیرندهسرویستوسعه یافته براي هبسـتمطابق توابع هدف امنیتی

توابع فعال اســت، همه ترافیک از IPsecکن اســت تمایزي بین الزامات فعلی (که موقعی مورد نیاز اســت که کانال قابل اعتماد از این بســته بگنجاند. در آینده، این الزام مم
هرگونه هرا اجباري کند تا اجازIPsecقابل اعتماد انتخابی داشـته باشد که برقراري یک کانالاز طریق این کانال مسـیردهی شـده اسـت) ایجاد کند و گزینههدف امنیتی
داده شود.توابع هدف امنیتیاتصالی توسط
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مدیریت امنیتکلاس -6-4

نام الزامشماره الزام
1مدیریت رفتار توابع امنیتی 16

شود:به نحوي که نشان داده شده است باطل میمدیر سیستمباید قادر به انجام کارکردهاي مدیریتی زیر باشد که توسط کاربر کنترل و توسط عاملسیستم
Xاجباري :
Oاختیاري :

کاربرمدیر سیستمکارکرد مدیریتی
OOعبورکلمهپیکربندي حداقل طول 

OOعبورکلمههاي خاص در پیکربندي حداقل تعداد نویسه

OOعبورکلمههاي عددي در پیکربندي حداقل تعداد نویسه

OOعبورکلمههاي با حروف بزرگ در پیکربندي حداقل تعداد نویسه

OOعبورکلمههاي با حروف کوچک در پیکربندي حداقل تعداد نویسه

OOکردن قفل صفحه نمایشغیرفعالفعال یا 

OOفعالیت قفل صفحه کلیدپیکربندي وقفه عدم 

OOپیکربندي وقفه عدم فعالیت اتصال از راه دور

XXکردن ورودهاي غیر احراز اصالت شده به سامانهغیرفعالفعال یا 

: وقفه بین انتخابهاي احراز هویت ناموفق از طریق [مشی ممنوعیت تلاشپیکربندي خط
یک دوره زمانی]ها در طول ها، محدود کردن تعداد تلاشتلاش

OO

OOپیکربندي دیواره آتش مبتنی بر میزبان
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OOپیکربندي نام و یا آدرس سرور دایرکتوري براي اتصال

OOباشد.پیکربندي نام و یا آدرس سرور مدیریت از راه دور که براي دریافت تنظیمات مدیریتی می

براي ارسال رکوردهاي ممیزي و یا ورود پیکربندي نام و یا آدرس سرور ممیزي و یا ورود که 
باشد.می

OO

OOپیکربندي ظرفیت انبارش ممیزي محلی

OOپیکربندي قوانین ممیزي

OOپیکربندي نام و یا آدرس سرور زمان شبکه

OOافزارکردن به روز رسانی خودکار نرمغیرفعالفعال یا 

WiFiOOپیکربندي واسط اتصال 

OOکردن واسط بلوتوثغیرفعالفعال یا 

USBOOهاي پیکربندي واسط

OOهاي خارجی]: فهرستی از دیگر واسطاختصاصکردن [غیرفعالفعال یا 

فراهم گردد]توابع هدف امنیتی: فهرستی از دیگر توابع مدیریتی که باید توسط اختصاص[
OO

تعریف شـده اسـت. هدف از این الزام حصول اطمینان از این موضوع است که هدف امنیتی با 1-2-2بخش در "مدیر سـیسـتم"و "کاربر"اصـطلاح :16کاربردينکته
آورد، از جمله مواردي دهندگان فراهم میهاي انطباقی براي توسعهعامل ارائه گردیده است. این الزام چک فهرستاي ارائه شده است که توسط سیستمکارکردهاي مدیریتی

مشـخص شده است. تا این جدول را با ارائه مقادیر مختص شرکت براي هر آیتم AGD_OPE.1.3Cعملیاتی ارائه شـده اسـت به نحوي که در که به عنوان راهنماي کاربر
ارزیابی شده به صورت اهرمی به کار گیرد.
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توابع هدف امنیتیاز حفاظت کلاس -6-5

عاملسیستمباشند. هاي موقت، کارکردي از سرورهاي دایرکتوري میو ساماندهی حساببورعکلمهپیچیدگی ههاي مدیریت حساب پیچیده، مانند الزامات پیچیدمشیخط
هایی با اتصال به یک سرور دایرکتوري فعال کند. در مواردي که مشیهایی عضو شده و سامانه اطلاعات کلی را براي دستیابی به چنین خطتواند در چنین مدیریت حسابمی

اي تنظیم نکرده باشد کاربر ممکن است مجاز به اجراي آن تابع مشیخطمدیر سیستمتوانند یک تابع مدیریت خاص را کنترل کنند، اگر میهر دومدیر سیستمکاربر و 
) استفاده کند تا جاهایی را که مدیریت ارائه نشده است نشان دهد."X"(به جاي "-"باشد. نویسنده هدف امنیتی باید از یک 

نام الزامشماره الزام
1هاي دسترسی کنترل17

کند:سازي کند که از تغییر موارد زیر توسط کاربران غیر ممتاز ممانعت میپیادهدسترسیهاي باید کنترلعاملسیستم
هاي آنهسته و درایورها و ماژول
هاي وقایع ممیزي امنیتیثبت
هاي مشتركکتابخانه
اجرایی سامانههايفایل
هاي پیکربندي سامانهفایل

دیگر]غیرفعالهاي : موجودیتاختصاص[
2هاي دسترسی کنترل18

شود:سازي کند که مانع کاربران غیر ممتاز از خواندن موارد زیر میپیادهدسترسیهاي باید کنترلعاملسیستم
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50 bootchain

هاي وقایع ممیزي امنیتیثبت
سامانهگسترده در مخازن اعتبارنامه
]دیگر]غیرفعالهاي : موجودیتاختصاص

1سازي چیدمان فضاي آدرس تصادفی19
کند.: فهرستی از استثنائات صریح و روشن] تصادفیاختصاصهاي حافظه فضاي آدرس را به جز براي [باید همیشه فرایند مکانعاملسیستم

1از سرریز بافر پشته حفاظت20
هاي سرریز بافر مبتنی بر پشته فعال شده کامپایل شود.باید با حفاظتعاملسیستم

رریز عامل با حفاظت سافزارهاي کاربردي از فروشنده سیستمهاي مشترك، و نرمعامل، براي گنجاندن هسته، کتابخانهرود که بیشـتر سیستمانتظار می:17کاربردينکته
عامل فعال شده کامپایل گردد.بافر سیستم

1اندازي یکپارچگی راه21

:انتخابعامل را بررسی کند و [سر تا سر هسته سیستم50اندازيباید یکپارچگی زنجیره راهعاملسیستم
: فهرستی از کدهاي اجرایی]، اختصاصهمه کدهاي اجرایی ذخیره شده در رسانه ناپایدار، [

هیچ کد اجرایی دیگري
:انتخاب] قبل از اجراي آن با استفاده از [

افزاري، یک امضاي دیجیتال با استفاده از کلید نامتقارن حفاظت شده سخت
]افزاريساز حفاظت شده سختیک چکیده
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51 First-stage bootloader

اي استهاي سامانههاي سامانه، و فایلعامل، هسته، درایورها یا ماژولافزار است که شامل بار کننده سیستماز نرمعامل توالیاندازي سیستمزنجیره راه:18کاربردينکته
اشاره دارد که باید توسط سکو بارگذاري شود. 51انداز مرحله اولعامل، معمولاً به بارکننده راهشود. اولین قسمت از سیستمعامل مییت منجر به بارگذاري سـیستمکه در نها

افزارهاي بارگذاري شده در این مرحله به ه نرمارزیابی یکپارچگی آن که حیاتی اسـت مسـئولیت سکو است؛ و بنابراین خارج از دامنه کاربرد این پروفایل حفاظتی است. هم
عامل هستند و در دامنه کاربرد هستند.طور بالقوه تحت کنترل سیستم

ه تفادانداز ناپایداري اسساز ممکن است براي بررسی کد بارکننده راهافزاري یا چکیدهسنجی ممکن است ماهیتاً تراگذر باشد: یک کلید عمومی محافظت شده سختدرستی
ازي براي بررسی سعامل ناپایدار است، و این خود شامل کلید یا چکیدهانداز براي بررسی کد هسته سیستمساز مورد استفاده توسط بار کننده راهشود که شامل کلید یا چکیده

کند خارج از دامنه کاربرد این پروفایل است.خیره و محافظت میافزار این کلیدها را ذباشد. با این حال، روشی که سختلایه بعدي کد اجرایی و به همین ترتیب تا آخر می
هاي کاربردي بارگذاري شده توسط کاربر، هاي کاربردي از قبل بارگذاري شده، برنامهانداز، هسته، درایورهاي افزاره، برنامه(هاي) راهاگر تمام کدهاي اجرایی ( شامل بار کننده

باید انتخاب شوند."دهاي اجرایی ذخیره شده در رسانه ناپایدارهمه ک"ها) بررسی شوند، و کتابخانه
1روزرسانی یکپارچگی نصب و به22

فراهم آورد.عاملسیستمافزار ها را براي خود نرمروزرسانیباید توانایی بررسی بهعاملسیستم
ـــترس بودن به:19کاربردينکته ـــی در دس ـــانیروزاین الزام درباره توانایی بررس ـــب بههاي موثق اســـت، در رس ـــانیحالیکه که نص ـــش روزرس هاي موثق تحت پوش

FPT_TUD_EXT.1.2.قرار دارد
2روزرسانییکپارچگی نصب و به23

FCS_COP.1(3)هاي موجود براي خود را با استفاده از امضاي دیجیتال قبل از نصب با استفاده از طرح مشخص شده در باید به صورت رمزنگاري به روز رسانیعاملسیستم

تأیید کند.
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تولید داده ممیزيکلاس -6-6

1کاربرديافزار برنامهیکپارچگی نصب و به روز رسانی نرم24
هاي کاربردي فراهم آورد.افزار برنامهها را براي نرمروز رسانیباید توانایی بررسی بهعاملسیستم

هایی تحت پوشــش روز رســانیهاي موثق اســت، در حالیکه که نصــب عملی چنین بهروز رســانیاین الزام درباره توانایی بررســی در دســترس بودن به:20کاربردينکته
FPT_TUD_EXT.2.2.قرار دارد

2کاربرديافزار برنامهیکپارچگی نصب و به روز رسانی نرم25
FCS_COP.1(3)هاي کاربردي را قبل از نصب با استفاده از امضاي دیجیتال مشخص شده در هاي موجود براي برنامهباید به صورت رمزنگاري به روز رسانیعاملسیستم

تأیید کند.

نام الزامشماره الزام
1تولید داده ممیزي 26

باید قادر به تولید رکورد ممیزي از رویدادهاي قابل ممیزي زیر باشد:عاملسیستم
شروع کردن و پایان دادن توابع ممیزي؛.أ

قابل ممیزي براي سطح مشخص نشده ممیزي؛ وهمه رویدادهاي.ب
.ج

oرویدادهاي احراز هویت (موفقیت / شکست)؛
oاستفاده از رویدادهاي با امتیاز ویژه، یا قوانین خاص (امنیت موفقیت آمیز یا شکست خورده، ممیزي، و تغییرات پیکربندي)؛
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oرویدادهاي تشدید نقش یا امتیاز (موفقیت / شکست)؛
o:انتخاب]

هاي موفق و ناموفق براي ایجاد، دسترسی، حذف، تغییر، تغییر مجوز)،رویدادهاي موجودیت غیرفعال (تلاشفایل و 
رویدادهاي مدیریت کاربر و گروه (افزودن موفق و ناموفق، حذف، تغییر، غیرفعال کردن،

هاي ثبت وقایع و ممیزي (موفقیت / شکست)،رویدادهاي دسترسی داده
افزار (موفقیت / شکست)،رمسنجی رمزنگاري ندرستی

افزار)،مشی محدودیت نرمها (موفقیت / شکست به طور مثال به واسطه خطآغاز برنامه
اندازي مجدد، آغاز مجدد، و خاموش کردن سامانه (موفقیت / شکست)،رویدادهاي راه

رویدادهاي بارگذاري و تخلیه ماژول هسته (موفقیت / شکست)،
ا دسترسی سطح ریشه (موفقیت / شکست)،رویدادهاي مدیر سیستم ی

ورودي خط فرمان (موفقیت / شکست)،
: دیگر رویدادهاي قابل ممیزي به طور خاص تعریف شده].اختصاص[
[

2تولید داده ممیزي 27
باید هر رکورد ممیزي را با حداقل اطلاعات زیر ثبت نماید:عاملسیستم

موجودیت فعال ( در صورت امکان)، و خروجی (موفقیت یا شکست) رویداد؛ وتاریخ و ساعت رویداد، نوع رویداد، شناسه .أ
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شناسایی و احراز هویتکلاس -6-7

لاعات : دیگر اطاختصاصهاي کارکردي گنجانده شده در پروفایل حفاظتی یا هدف امنیتی، [براي هر نوع رویداد ممیزي، بر اساس تعریف رویداد قابل ممیزي از مؤلفه.ب
.ممیزي مرتبط]

ــطلاح :21کاربردينکته ــت. چنانچه تعاریف رویداد قابل همیده میدر اینجا فموجودیت فعالاص ــد که فرایند در طرف آن در حال فعالیت اس ــود که باید کاربري باش ش
اي نیاز نیست.هاي کارکردي ارائه نشده باشد، هیچگونه اطلاعات مرتبط با ممیزي اضافهاي از مؤلفهممیزي

نام الزامشماره الزام
1یت احراز هوشکست دریسامانده28
:انتخابباید زمانی که [عاملسیستم

: یک عدد صحیح مثبت]،اختصاص[
ی در یکمدیر سیستمیک عدد صحیح مثبت قابل پیکربندي 

: طیفی از مقادیر قابل قبول]اختصاص[
:انتخاب] تلاش احراز هویت ناموفق براي [

عبورکلمهاحراز هویت مبتنی بر نام کاربري و 
ذخیره شده است،OEهدهد که در انبارش محافظت شداحراز هویت مبتنی بر نام کاربري و یک پین که کلیدي نامتقارنی انتشار می

X.509هاياحراز هویت بر اساس گواهی
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دهد را تشخیص دهد.: فهرستی از رویدادهاي احراز هویت] رخ میاختصاص] در رابطه با [
2یت احراز هوشکست دریسامانده29

ممنوعیت حساب کاربري، از کار افتادن حساب کاربري، : انتخابباید [عاملسیستمهاي ناموفق احراز هویت براي یک حساب کاربري برآورده شد، هنگامی که تعداد تلاش
] را انجام دهد.: فهرستی از اقدامات]اختصاصتنظیم مجدد اعتبارنامه اجباري، [

ی تعریف شود.مدیر سیستمهدف امنیتی ساکن شود و در راهنماي اختصاصاقدامی که باید اتخاذ شود باید در :22کاربردينکته
1ساز و کارهاي احراز هویت چندگانه 30

باید ساز و کارهاي احراز هویت زیر را براي پشتیبانی از احراز هویت کاربر ارائه دهدعاملسیستم
:انتخاب[

و نام کاربري،عبورکلمهاحراز هویت بر اساس 
دهد،انتشار را میOEاحراز هویت بر اساس نام کاربري و پینی که کلید نامتقارن ذخیره شده در انبارش حفاظت شده 

].X.509هاي احراز هویت بر اساس گواهی
X.5091اعتبارسنجی گواهی 31

سازي کند:ها مطابق قوانین زیر پیادهباید قابلیت کارکردي براي بررسی اعتبار گواهیعاملسیستم
 اعتبارسنجی گواهیRFC 5280.و اعتبارسنجی مسیر گواهی
 مسیر گواهی باید با یک گواهیCA.قابل اعتماد پایان پذیرد
هاي اصلی و اینکه پرچم محدودیتبسطباید مسیر گواهی را با اطمینان از حضور عاملسیستمCAهاي براي همه گواهیCA"تنظیم شده است اعتبارسنجی "درست

کند.
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52 Online Certificate Status Protocol

53 Certificate Revocation List

پروتکل وضعیت گواهی بر خط (: انتخابباید وضعیت ابطال گواهی را با استفاده از مورد زیر اعتبارسنجی کند [عاملسیستمOCSP2560) به نحوي که در ٥٢RFC

(به طور مثال اتصال TLSOCSPدرخواست وضعیت بسطمشخص شده است، 5759RFC) به نحوي که در CRL٥٣ال گواهی (مشخص شده است، فهرست ابط
OCSP به نحوي که در (RFC مشخص شده است]6066

باید رشته کاربري کلید توسعه یافته را مطابق قوانین زیر اعتبارسنجی کند:عاملسیستم
oیکپارچگی کد اجرایی باید هدف امضاي کدسنجی هاي قابل اعتماد و درستیهاي استفاده شده براي به روز رسانیگواهی)id-kp 3باOID 1.3.6.1.5.5.7.3.3 را در (

رشته کاربري کلید توسعه یافته داشته باشد.
oهاي سرور ارائه شده براي گواهیTLS) باید هدف احراز هویت سرورid-kp 1باOID 1.3.6.1.5.5.7.3.1.را در رشته کاربري کلید توسعه یافته داشته باشد (
oارائه شده براي گیرندهسرویسهاي گواهیTLS گیرندهسرویسباید هدف احراز هویت)id-kp 2باOID 1.3.6.1.5.5.7.3.2 را در رشته کاربري کلید توسعه (

یافته داشته باشد.
oهاي گواهیS/MIME) ارائه شده براي رمزگذاري ایمیل و امضا باید هدف حفاظتی ایمیلid-kp 4باOID ) را در در رشته کاربري کلید 1.3.6.1.5.5.7.3.4

توسعه یافته داشته باشد.
oهاي گواهیOCSPهاي ارائه شده براي پاسخOCSP باید هدف امضايOCSP)id-kp 9باOID 1.3.6.1.5.5.7.3.9اربري کلید توسعه یافته داشته ) را در رشته ک

باشد.
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اعتمادها یا مسیرهاي قابلکانالکلاس -6-8

54 Registration Authority

oهاي سرور ارائه شده براي (شرطی) گواهیEST) باید هدف مجوز ثبتRA54 (CMC)kp cmcRA-idباOID 1.3.6.1.5.5.7.3.28 را در رشته کاربري کلید توسعه (
یافته داشته باشد.

کند. نویسنده هدف امنیتی باید انتخاب کند که آیا وضعیت ابطال با استفاده ها تهیه میفهرستی از قوانین اعتبارسنجی گواهیFIA_X509_EXT.1.1:23کاربردينکته
استفاده شوند؛ این استفاده مستلزم آن است که DTLSو HTTPS ،TLSها براي مستلزم آن است که گواهیFIA_X509_EXT.2ها. CRLتأیید شـده است یا OCSPاز 

قوانین کاربري کلید توسعه یافته تأیید شده باشند.
X.5092اعتبارسنجی گواهی 32

رفتار کند.CAتنظیم شده باشد با یک گواهی به عنوان گواهی "درست"CAهاي اصلی حاضر باشند و پرچم محدودیتبسطباید تنها در صورتی که عاملسیستم
که ممکن است به عنوان را هایی گیرند و گواهیمورد استفاده و پردازش قرار میتوابع هدف امنیتیرود که توسط هایی به کار میاین الزام براي گواهی:24کاربردينکته

کند.محدود می،قابل اعتماد اضافه شوندCAهاي گواهی
X.5091احرازهویت گواهی 33

، DTLS ،HTTPS: انتخابو اتصالات [TLSتعریف شده است استفاده کند تا احراز هویت RFC 5280به نحوي که توسط X.509v3هاي باید از گواهیعاملسیستم
] را پشتیبانی کند.هاي دیگر]، هیچ پروتکل دیگري: پروتکلاختصاص[
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شماره 
الزام

نام الزام

1ارتباط کانال قابل اعتماد 34

:انتخابباید از [عاملسیستم
TLSمطابقFCS_TLSC_EXT.1،

DTLS مطابقFCS_DTLS_EXT.1،
IPsec مطابقExtended Package for IPsec VPN Clients،
SSH مطابقExtended Package for Secure Shell

سرور ممیز، سرور احراز هویت، سرور مدیریت، : انتخابهاي زیر: [پشتیبانی کننده قابلیتITهاي مجاز ] براي فراهم آوردن کانال ارتباطی قابل اعتماد بین خود و موجودیت
شا و اش و محافظت از داده کانال در برابر افهاي ارتباطی دیگر جدا هستند استفاده کند و شناسایی مطمئنی از نقاط پایانی] که منطقاً از کانالهاي دیگر]: قابلیتاختصاص[

داده کانال فراهم آورد.آشکارسازي تغییر
هاي شبکه خصوصی مجازي گیرندهسرویسبسته توسعه داده شده باید بر اساس توابع هدف امنیتیرا انتخاب کند،IPsecاگر نویسـنده هدف امنیتی :25کاربردينکته

IPsec اعتبارسـنجی شـده باشـد. اگر نویسـنده هدف امنیتیSSHاعتبار سنجی شده باشد. بسته توسعه یافته پوسته امن باید بر اساس توابع هدف امنیتیکند،را انتخاب
را در بدنه اصلی هدف امنیتی بگنجاند.FTP_ITC_EXT.1نویسنده هدف امنیتی باید الزامات کارکرد امنیتی براي پروتکل کانال قابل اعتماد انتخاب شده در 

1اعتماد مسیر قابل35
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الزامات تضمین امنیت-7

از اهداف هاي رسمینمونه1-5بخش ها) در SFR(الزامات کارکرد امنیتاند. ایجاد شده1-3بخش براي پرداختن به تهدیدات مشـخص شـده در 4بخش اهداف امنیتی در
شـناسـد که ارزیاب مستندات را براي ارزیابی کاربردپذیر تشخیص ي میودها) را به منظور قالب دادن به حدSAR(الزامات تضـمین امنیتحفاظتی پروفایلامنیتی هسـتند. 

دهد.هاي مستقلی را انجام میدهد و آزمونمی
حفاظنی مورد نیاز است. اقدامات پروفایلهایی بر اسـاس این ند که در ارزیابیکمعیار مشـترك تهیه می3از قسـمت الزامات تضـمین امنیتاین بخش فهرسـتی از مجموعه 

اند.و هم در این بخش مشخص شده5بخش تضمین منفردي که باید انجام شوند هم در 

فاظت از ایانی و حباید یک مسیر ارتباطی بین خود و کاربران دوري فراهم آورد که منطقاً از دیگر مسیرهاي ارتباطی دور هستند و شناسایی مطمئنی از نقاط پعاملسیستم
ارتباط یافته در برابر تغییر و افشا فراهم آورد.هداد

2اعتماد مسیر قابل36

اعتماد بدهد.] را براي آغاز ارتباط از طریق مسیر قابل، کاربران محلی، کاربران دورتوابع هدف امنیتی: انتخابباید اجازه [عاملسیستم
3اعتمادمسیر قابل37

باید مستلزم استفاده از مسیر قابل اعتماد براي همه اقدامات اجرایی از راه دور باشد.عاملسیستم
ــتمیابد که این الزام اطمینان می:26کاربردينکته ــیس ــتمان مجاز از راه دور همه ارتباطات با مدیر س ــیس ــیر قابل اعتماد آغاز کرده و همه عاملس را از طریق یک مس

گذشــته از طریق این کانال ارتباطی قابل اعتماد به شــکلی که در هشــود. دادان از راه دور از طریق این مســیر انجام میمدیر ســیســتمتوســط عاملســیســتمارتباطات با 
FTP_ITC_EXT.1شود.تعریف شده است رمزگذاري می

هستند.FTP_TRP.1.2و FTP_TRP.1.1آزمون هاي تضمین براي این الزام همچنین الزاماتفعالیت
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آیند هستند:حفاظتی به شکلی که در ادامه میپروفایلبر اساس اهداف امنیتی نوشته شده براي مطابقت با این هاعاملسیستممدل کلی براي ارزیابی 
محیط پشتیبانی کننده فناوري اطلاعات، وعاملسیستم)، ITSEF55بعد از اینکه هدف امنیتی براي ارزیابی مورد تصویب قرار گرفت، افزارگان ارزیابی امنیت فناوري اطلاعات (

روشگان ارزیابی رود افزارگان ارزیابی امنیت فناوري اطلاعات اقدامات ملزم شده توسط ، را به دست خواهد آورد. انتظار میعاملسـیسـتمهاي کاربري / اجرایی براي راهنمایی
که 5بخش انجام دهد. همچنین افزارگان ارزیابی امنیت فناوري اطلاعات اقدامات تضمین موجود در ALC SAR) را براي استاندارد رمزگذاري پیشرفته و CEM56(مشـترك

ت رود. اقدامابه کار میعاملسیستمبه عنوان تفسـیري از دیگر الزامات تضـمین روشـگان ارزیابی مشـترك در نظر گرفته شـده اسـت که براي فناوري خاص معرفی شده در 
ار حفاظتی سازگپروفایلبا عاملسیستمدهنده به چه چیزهایی نیاز دارد تا نشان دهد که آمده است تصریحی بر این موضوع ارائه داده است که توسعه5بخش تضمین که در 

است.

امنیتالزامات تضمین3جدول 

توضیحاتنام الزامکلاسنام 
Development(ADV)ADV_FSP.1مشخصات کارکرد ابتدایی

Guidance Documents(AGD)
AGD_OPE.1راهنماي کاربري
AGD_PRE.1سازيراهنماي آماده

Tests(ATE)ATE_IND.2انطباق-آزمون مستقل
Vulnerability

Assessment(AVA)
AVA_VAN.1 پذیريآسیبتحلیل

Life cycle Support(ALC)ALC_CMC.1گذاري محصولبرچسب

55 the Information Technology Security Evaluation Facility

56 Common Evaluation Methodology
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ALC_CMS.1پوشش پیکربندي محصول

ALC_TSU_EXT.1هاي امنیتی به هنگامروز رسانیبه

Security Target(ASE)

ASE_CCL.1ادعاهاي انطباق
ASE_ECD.1هاي توسعه یافتهتعریف مؤلفه
ASE_INT.1 امنیتتعریف هدف
ASE_OBJ.2اهداف امنیت
ASE_REQ.2الزامات امنیتی مشتق شده
ASE_SPD.1تعریف مشکلات امنیتی
ASE_TSS.1توصیف خلاصه هدف ارزیابی

)ASE(هدف امنیتیارزیابی کلاس -7-1

شده است.تعریف)]CEM(ارزیابی مشترك متدولوژي[در ASEهمانگونه که هر اقدام 

)ADV(توسعهکلاس-7-2

دهنده . توسعهاستهدف امنیتی در دسترس محصولهخلاصه مشخصدر مستندات راهنما گنجانده شده براي کاربر نهایی و همچنین بخش عاملسیستماطلاعات در مورد 
باید 1-5بخش شود موافق باشد. اقدامات تضمین گنجانده شده در که به الزامات کارکردي مرتبط میمحصولهخلاصه مشخصباید با شرح محصول موجود در عاملسیستم

به نویسنده هدف امنیتی ارائه دهد.محصولهخلاصه مشخصاطلاعات کافی را براي تعیین محتواي مناسب براي بخش 
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)ADV_FSP.1(ابتداییمشخصات کارکرد 

دهندهي اقدامات توسعههامؤلفه
عنصر امنیتینام خانواده

مشخصات کارکرد 
ابتدایی

(ADV_FSP)

1ییابتدامشخصات کارکرد نام عنصر: 

)ADV_FSP.1.1D(:مؤلفهشماره 

:مؤلفهشرح 

کند.ارائهباید مشخصات کارکردي را دهندهتوسعه

1ییابتدانام عنصر: مشخصات کارکرد 

)ADV_FSP.1.2D: (مؤلفهشماره 

:مؤلفهشرح 

باید ارتباطی از مشخصات کارکردي به الزامات کارکرد امنیتی ارائه نماید.دهندهتوسعه

نکته کاربردي:
و (AGD_PRE)سازي ) و راهنماي آمادهAGD_OPEاطلاعات مستندات راهنماي کاربردي (مشخصات کارکردي دربرگیرنده 

باشند. با توجه به دلایلی که باید در سند هدف امنیتی ارائه شده است، می» محصولخلاصه مشخصات «اطلاعاتی که در بخش 
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گردند. از آنجا که مشخصات ین میوجود داشته باشند، الزامات کارکردي تضم» محصولخلاصه مشخصات «مستندات و بخش 

اند، بنابراین ارتباط مطرح شده در این الزام صورت گرفته است و نیازي به کارکردي مستقیماً با الزامات کارکرد امنیتی مرتبط شده

.نیستمستندات بیشتر 

هاي محتواییمؤلفه
عنصر امنیتینام خانواده

مشخصات کارکرد
(ADV_FSP)

1ییابتدانام عنصر: مشخصات کارکرد 
)ADV_FSP.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

ي پشتیبان کنندهو57مشخصات کارکردي باید اهداف و متدهاي مورد استفاده براي هر واسط اجرا کننده کارکرد امنیتی
نماید.یفتوص58الزام کارکرد امنیتی

1ییابتدانام عنصر: مشخصات کارکرد 
)ADV_FSP.1.2C: (مؤلفهشماره 
:مؤلفهشرح 

57-SFR-enforcing TSFI

58-SFR-supporting TSFI
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کارکرد ي الزاممشخصات کارکردي باید تمام پارامترهاي مرتبط با هر واسط اجرا کننده کارکرد امنیتی و پشتیبان کننده
را مشخص نماید.امنیتی

1ییابتدانام عنصر: مشخصات کارکرد 
)ADV_FSP.1.3C: (مؤلفهشماره 
:مؤلفهشرح 

.ي الزام کارکرد امنیتی دلایلی را ارائه نمایدهاي غیر مداخله کنندهبندي ضمنی واسطباید براي دستهمشخصات کارکردي 
1ییابتدانام عنصر: مشخصات کارکرد 

)ADV_FSP.1.4C: (مؤلفهشماره 
:مؤلفهشرح 

سند مشخصات کارکردي هاي کارکرد امنیتی در دهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان
باشد.

هاي اقدامات ارزیابمؤلفه
عنصر امنیتینام خانواده

مشخصات کارکرد
(ADV_FSP)

1ییابتدانام عنصر: مشخصات کارکرد 
)ADV_FSP.1.1E: (مؤلفهشماره 
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:مؤلفهشرح 
نماید.برآورده میهاي محتوایی را مؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام الزامات 

1ییابتدانام عنصر: مشخصات کارکرد 
)ADV_FSP.1.2E: (مؤلفهشماره 
:مؤلفهشرح 

باشند.ارزیاب باید مشخص نماید که مشخصات کارکردي نمونه کامل و دقیقی از الزامات کارکرد امنیتی می

اقدامات تضمین
مات تضمین امنیت وجود ندارد، به جز حصول اطمینان از این موضوع که اطلاعات فراهم شده است. مستندات مشخصات اهیچ اقدامات تضـمین مشـخصی در رابطه با این الز

ارائه شده AVA SARو ATE، اجراییسند راهنماي و دیگر اقدامات توضـیح داده شده براي 1-5بخش کارکردي براي پشـتیبانی از اقدامات ارزیابی توضـیح داده شـده در 
شود؛ اگر ارزیاب به علت عدم وجود اطلاعات اسـت. الزامات محتواي اطلاعات مشـخصـات کارکردي به طور ضمنی با ایمان به دیگر اقدامات تضمین در حال انجام ارزیابی می

ارائه نگردیده است.واسط کافی قادر به انجام یک اقدام نباشد، بدان معناست که مشخصات کارکردي کافی

)AGD(مستندات راهنماکلاس-7-3

چگونه تأیید کنند که محیط عملیاتی ITها باید در بردارنده توضـیحاتی در مورد این موضـوع باشـد که پرسنل مسـتندات راهنما با هدف امنیتی ارائه خواهد شـد. راهنمایی
ها باید براي هر باشد. راهنماییITتواند نقش خود را براي قابلیت کارکردي امنیتی ایفا کند. مسـتندات بهتر اسـت در یک سـبک غیر رسـمی و قابل خواندن براي پرسنل می

در آن توابع هدف امنیتیآمیزهایی براي نصب موفقیتائه گردد. این راهنمایی دستورالعملشود ارمحیط عملیاتی که محصـول به عنوان ادعایی در هدف امنیتی پشتیبانی می
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هاي مرتبط گیرد. راهنماییاي از محیط عملیاتی بزرگتر را در بر میفهبه عنوان یک محصول و به عنوان مؤلتوابع هدف امنیتیهایی براي مدیریت امنیت محیط؛ و دستورالعمل
هایی در اقدامات تضمین مشخص شده با هر الزامی موجود است.با قابلیت کارکرد امنیتی خاص نیز ارائه گردیده است، الزامات در مورد چنین راهنمایی

)AGD_OPE.1(عملیاتی راهنماي 

دهندهتوسعههاي اقدامات مؤلفه
عنصر امنیتینام خانواده

عملیاتیراهنماي 
(AGD_OPE)

1عملیاتی نام عنصر: راهنماي 
)AGD_OPE.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
ارائه نماید.عملیاتی دهنده باید راهنماي توسعه

، و مدیران سیستمراهنماي عملیاتی نباید در یک سند منفرد گنجانده شود. راهنمایی براي کاربران، :نکته کاربردي
،دهنده به جاي تکرار اطلاعاتهتواند در اسناد یا صفحات وب گسترده شود. بهتر است توسعمیکاربرديبرنامهدهندگان توسعه

ها را بررسی خواهد کرد تعیین کند. در تی از راهنما که ارزیاب آناقدامات تضمین براي این مؤلفه را به منظور تعیین مشخصا
سازي راهنماي قابل قبول فراهم خواهد آمد.نتیجه اطلاعات ضروري براي آماده
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هاي محتواییمؤلفه
عنصر امنیتینام خانواده

عملیاتیراهنماي 
(AGD_OPE)

1عملیاتی نام عنصر: راهنماي 
)AGD_OPE.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

راهنماي عملیاتی کاربران باید براي هر نقش کاربر، توابع قابل دسترسی کاربر و امتیازاتی که باید در محیط پردازشی امن کنترل 
شود، از جمله هشدارهاي مناسب را شرح دهد.

.: کاربر و مدیر سیستم باید در تعریف نقش کاربر در نظر گرفته شودنکته کاربردي

)AGD_OPE.1.2C: (مؤلفهشماره 
:مؤلفهشرح 

هاي موجود ارائه شده توسط هر کاربر چگونه از واسطبراي هر نقش کاربر، کهشرح دهدراهنماي عملیاتی کاربر باید
اي امن استفاده کند.به شیوهعاملسیستم

)AGD_OPE.1.3C: (مؤلفهشماره 
:مؤلفهشرح 

هاي در دسترس را توضیح دهد، مخصوصاً همه پارامترهاي امنیتی براي هر نقش کاربري، توابع و واسطراهنماي عملیاتی کاربر باید 
تحت کنترل کاربر از جمله مقادیر امنیتی مناسب.
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IT: این بخش از راهنماي کاربر عملیاتی بهتر است به شکل چک فهرستی ارائه گردد که به سرعت توسط پرسنل نکته کاربردي

ایی، در صورت لزوم) قابل اجرا باشد و براي استفاده در اقدامات انطباق مناسب باشد. در صورت امکان، این راهنما در (یا کاربر نه
) براي پشتیبانی از خودکارسازي امنیت بیان شود. به صورت حداقلی XCCDF59قالب شرح چک فهرست پیکربندي توسعه پذیر (

یابی به هایی براي دستائه شود که شامل عنوانی براي هر آیتم پیکربندي، دستورالعملاي اریافتهاین راهنمایی باید در قالب ساخت
پیکربندي امن و هر توجیه مرتبطی باشد.

)AGD_OPE.1.4C: (مؤلفهشماره 
:مؤلفهشرح 

ترسی ل دسراهنماي عملیاتی باید براي هر نقش کاربري، به وضوح هر نوع رویداد مرتبط با امنیتی نسبت به کارکردهاي قاب
.یتیهدف امنتوابعهاي تحت کنترلامنیتی موجودیتهايهکاربر را ارائه دهد که نیاز است انجام شود، از جمله تغییر دادن مشخص

)AGD_OPE.1.5C: (مؤلفهشماره 
:مؤلفهشرح 

،خطاهاي عملیاتی)عملیات بعد از خرابی و یاشامل (عاملسیستمممکن عملکرد مدهايتمام بایدکاربرانعملیاتیراهنماي
مشخص کند.را عملکرد امنبراي حفظهایی و استنباطها آنپیامدهاي 

)AGD_OPE.1.6C: (مؤلفهشماره 
:مؤلفهشرح 

59 eXtensible Configuration Checklist Description Format
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برآوردن اهداف امنیتی در محیط راهنماي عملیاتی باید براي هر نقش کاربر، اقدامات امنیتی را شرح دهد که به منظور 
عملیاتی چنانکه در هدف امنیتی توصیف شده است، باید دنبال شود.

)AGD_OPE.1.7C: (مؤلفهشماره 
:مؤلفهشرح 

فهم باشد.راهنماي عملیاتی کاربر باید شفاف و قابل

هاي اقدامات ارزیابمؤلفه
عنصر امنیتینام خانواده

راهنماي کاربردي
(AGD_OPE)

1عملیاتی نام عنصر: راهنماي 
)AGD_OPE.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.هاي محتوایی را برآورده میمؤلفهتمام عملیاتی ارزیاب باید تائید نماید که اطلاعات ارائه شده در سند راهنماي 
اقدامات تضمین

اند. اطلاعات افزوده زیر تأیید شده)]CEM(متدلوژي ارزیابی مشترك [عامل مطابق و ارزیابی سیستم1-5بخش از محتویات راهنماي عملیاتی با اقدامات تضمین در برخی
ربندي هایی براي پیکربندي موتور رمزنگاري مرتبط با پیکعامل ارائه شده باشد، راهنماي عملیاتی باید دستورالعملنیز مورد نیاز هستند. چنانچه توابع رمزنگاري توسط سیستم

را به مدیر سیستمانی ارائه دهد که از دیگر موتورهاي رمزنگاري ارزیابی نشده و آزمایش نشده در طول عامل را در برگیرد. این راهنما باید هشدارهاییارزیابی شده سیستم
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ت توسط عامل با تأیید امضاي دیجیتال را توصیف نماید که ممکن اسکنند. مستندات باید فرایند تأیید به روز رسانی براي سیستمعامل استفاده میارزیابی معیار مشترك سیستم
هایی براي کسب خود به روز رسانی. که باید شامل زیرین انجام شود. ارزیاب بررسی خواهد کرد که این فرایند شامل مراحل زیر باشد: دستورالعمليسکوعامل یا مسیست

ز هایی براي آغاز فرایند به روخاص). دستورالعملعامل باشد (به طور مثال، قرار دادن در یک دایرکتوري هایی براي در دسترس ساختن به روز رسانی براي سیستمدستورالعمل
منیتی را شامل هاي کارکردي اعامل احتمالاً قابلیتباشد. سیستمساز میرسانی، همچنین تشخیص اینکه آیا فرایند موفق بوده یا خیر. این شامل تولید امضاي دیجیتال یا چکیده

گیرد. راهنماي عملیاتی باید براي مدیر سیستم روشن سازد که کدام قابلیت کارکرد امنیتی تحت پوشش رار نمیشود که در حوزه ارزیابی تحت این پروفایل حفاظتی قمی
اقدامات ارزیابی قرار دارد.

)AGD_PRE.1(سازيآمادهراهنماي

دهندهتوسعههاي اقدامات مؤلفه
عنصر امنیتینام خانواده

سازيراهنماي آماده
(AGD_PRE)

1سازي راهنماي آمادهنام عنصر: 
)AGD_PRE.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
سازي ارائه نماید.آمادهراهنمايرا همراه با محصولباید دهندهتوسعه
هاي وشربا توجه بهیازموردنبراي تعیین محتواياقدامات تضمینباید بهدهنده ، توسعهراهنماي عملیاتیهمراه با: کاربردينکته 

سازي توجه کند.آمادهاجرایی 
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هاي اقدامات محتواییمؤلفه
عنصر امنیتینام خانواده

سازيراهنماي آماده
(AGD_PRE)

1سازي نام عنصر: راهنماي آماده
)AGD_PRE.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

هاي اجرایی تحویل روششده مطابق با تحویل دادهعاملسیستملازم براي پذیرش امن مراحل باید تمام سازي آمادهراهنماي 
دهنده را شرح دهد.توسعه

)AGD_PRE.1.2C: (مؤلفهشماره 
:مؤلفهشرح 

مطابق یاتیعملیطامن محيسازو آمادهعاملسیستماندازي امن نصب و راهيتمام مراحل لازم برایدبایمقدماتراهنماي
را شرح دهد.یتیتوصیف شده در هدف امنیاتیعملیطمحیتیبا اهداف امن

هاي اقدامات ارزیابمؤلفه
- راهنماي آماده

سازي
1سازي نام عنصر: راهنماي آماده

)AGD_PRE.1.1E: (مؤلفهشماره 
:مؤلفهشرح 
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(AGD_PR
E)

نماید.هاي محتوایی را برآورده میمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 
)AGD_PRE.1.2E: (مؤلفهشماره 
:مؤلفهشرح 

تواند به صورت امن براي میمحصولکندسازي شرح داده شده در سند را بکار ببرد تا تائید هاي آمادهارزیاب باید رویه
آماده شود.عملیاتی شدن 

اقدامات تضمین
مخصوصاً هنگام پیکربندي محیط عملیاتی براي پشتیبانی از الزامات –همانگونه که در مقدمه بالا نشان داده شد، انتظارات قابل توجهی با توجه به مستندات وجود دارد 

دف عامل در ههاي ادعا شده براي سیستمسکوفی همه عامل به طور کاعامل. ارزیاب باید بررسی کند تا اطمینان یابد که راهنماي ارائه شده براي سیستمکارکردي سیستم
.دهدامنیتی را مورد توجه قرار می

)ALC(کلاس پشتیبانی چرخه حیات-7-4

هاي مشهود کاربر نهایی چرخه حیات زندگی است حفاظتی، پشتیبانی چرخه حیات محدود به جنبهپروفایلبا این عاملسیستمدر سطح تضمین ارائه شده براي انطباق 
اعتماد کلی یک دهنده در قابلیتاي که اقدامات توسعه. این بدین معنا نیست که نقش حیاتیعاملسیستمبت به اینکه آزمایش فرایند مدیریت پیکربندي و توسعه فروشنده نس

باشد.کند تضعیف گردد؛ بلکه، انعکاسی از اطلاعاتی است که باید براي ارزیابی در این سطح تضمین موجود محصول بازي می

)ALC_CMC.1(محصولگذاري برچسب

دهندهتوسعههاي اقدامات مؤلفه
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عنصر امنیتینام خانواده
هاي پیکربنديقابلیت

(ALC_CMC)

1محصولگذاريبرچسبنام عنصر: 
)ALC_CMC.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
را ارائه نماید.محصولو مرجع محصولباید دهندهتوسعه

اقدامات محتواییهاي مؤلفه
عنصر امنیتینام خانواده

هاي پیکربنديقابلیت
(ALC_CMC)

1محصولگذاريبرچسبنام عنصر: 
)ALC_CMC.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

برچسب زده شود.منحصر به فردي محصول باید با مرجع 

: اطلاعات مرجع منحصر به فرد عبارت است از:نکته کاربردي
 عاملسیستمنام
 عاملسیستمنسخه
 عاملسیستمشرح
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افزار (هاي شناسایی نرمبرچسبSWID(60.در صورت وجود ،

هاي اقدامات ارزیابمؤلفه
عنصر امنیتینام خانواده

هاي پیکربنديقابلیت
(ALC_CMC)

)ALC_CMC.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.هاي محتوایی را برآورده میمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 
اقدامات تضمین

اي را مشخص ص نسخهارزیاب هدف امنیتی را بررسی خواهد کرد تا اطمینان یابد که در برگیرنده یک شناسه (مانند نام یا شماره نسخه محصول) است که به طور خا
کند عامل دریافت شده براي آزمون را بررسی میسیستمهاي و نمونهسند راهنماي اجراییهاي سازد. علاوه بر این ارزیاب راهنماییکند که الزامات هدف امنیتی را برآورده میمی

لاعات عامل داشته باشد، ارزیاب اطاي براي سیستمباشد. اگر فروشنده وب سایت تبلیغاتیتا اطمینان حاصل کند که شماره نسخه مطابق با چیزي است که در هدف امنیتی می
اطلاعات موجود در هدف امنیتی براي تمایز قائل شدن براي محصول کافی هستند.موجود در وب سایت را بررسی خواهد کرد تا اطمینان یابد که

)ALC_CMS.1(محصولپیکربنديپوشش 

دهندهتوسعهاقدامات هايمؤلفه

60 Software Identification



منظورههمهعاملهاي سیستمیحفاظتیلپروفا150|67

عنصر امنیتینام خانواده
حوزه پیکربندي
(ALC_CMS)

1محصولنام عنصر: پوشش پیکربندي 
)ALC_CMS.1.1D: (مؤلفهشماره 
:مؤلفهشرح 

دارائه دهعاملسیستمپیکربندي يبرارایدهنده باید فهرستوسعهت

اقدامات محتواییهايمؤلفه
عنصر امنیتینام خانواده

حوزه پیکربندي
(ALC_CMS)

1محصولنام عنصر: پوشش پیکربندي 
)ALC_CMS.2.1C: (مؤلفهشماره 
:مؤلفهشرح 

و شواهد ارزیابی موردنیاز الزامات تضمین امنیت.عاملسیستمپیکربندي باید شامل موارد ذیل باشد: خود فهرست 
)ALC_CMS.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

هاي پیکربندي را شناسایی کند.فرد آیتمفهرست پیکربندي باید به طور منحصربه



منظورههمهعاملهاي سیستمیحفاظتیلپروفا150|68



منظورههمهعاملهاي سیستمیحفاظتیلپروفا150|69

اقدامات ارزیابهايمؤلفه
عنصر امنیتینام خانواده

حوزه پیکربندي
(ALC_CMS)

1محصولنام عنصر: پوشش پیکربندي 
)ALC_CMS.2.1E: (مؤلفهشماره 
:مؤلفهشرح 

آورد.ارزیاب باید تائید کند که اطلاعات فراهم شده تمام الزامات محتوا و ارائه شواهد را فراهم می
اقدامات تضمین

در این پروفایل حفاظتی محدود به اطلاعاتی است که در هدف امنیتی همراه با راهنماي ارائه شده براي مدیر سیستمان "شواهد ارزیابی مورد نیاز الزامات تضمین امنیت"
هاي یی شده است و این شناسایی با هدف امنیتی و راهنماییعامل به طور خاص شناساباشد. با اطمینان از این موضوع که سیستممیسند راهنماي اجراییو کاربران تحت الزامات 
انجام شده است)، ارزیاب اطلاعات مورد نیاز توسط این مؤلفه را نیز به شکل ضمنی ALC_CMC.1سازگار است (همانگونه که در اقدام تضمین براي سند راهنماي اجرایی

هایی از چرخه ارائه دهد، جنبهتوابع هدف امنیتیبررسی عمیقی از فرایند مدیریت پیکربندي و توسعه سازندهتصدیق خواهد کرد. پشتیبانی از چرخه حیات بیشتر از اینکه 
ه اي کاست. این بدین معنا نیست که نقش حیاتیدهنده را هدف قرار داده هاي توسعهکاربردي براي افزارههایی براي ارائه دهندگان برنامهدهنده و دستورالعملحیات توسعه

کند تضعیف گردد؛ بلکه، انعکاسی از اطلاعاتی است که باید براي ارزیابی موجود باشد.اقدامات توسعه دهنده در قابلیت اعتماد کلی یک محصول بازي می
توسعه دهنده را شناساییيسکوهاي کاربردي در حال توسعه براي تفاده در برنامهکند که توسعه دهنده یک یا چند محیط توسعه مناسب براي اسارزیاب اطمینان حاصل می

اي، اطلاعاتی در هاي توسعهدهنده باید براي هر یک از این محیطمورد هدف). توسعهيسکوکاربردي با توجه به دهندگان برنامهکرده است (در مستندات راهنما براي توسعه
اند (به طور مثال، کامپایلر و(ها) مورد استناد قرار گرفتهئه دهد تا اطمینان حاصل کند که ساز و کارهاي محافظت از سر ریز بافر در این محیطمورد نحوه پیکربندي محیط ارا

به صورت پیش فرض هستند یا اینکههاییاي از این است که آیا چنین محافظتیابد که این مستندات در بردارنده نشانههاي لینک دهنده). همچنین ارزیاب اطمینان میپرچم
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)، و یتوابع هدف امنیتبه صورت منحصر به فرد شناسایی شده است (با توجه به دیگر محصولات از فروشندهکند کهباید به طور خاص فعال شوند. ارزیاب اطمینان حاصل می
از این شناسایی منحصر به فرد است.استفاده کنندهتوابع هدف امنیتیدهنده در ارتباط با الزامات در این هدف امنیتی مرتبط بااین مستندات ارائه شده توسط توسعه

)ALC_TSU_EXT.1(هاي امنیتی به هنگامروز رسانیبه

دهندهتوسعهاقدامات هايمؤلفه
امنیتیعنصرنام خانواده

یتیامنهايیروزرسانبه
هنگامبه

(ALC_TSU_EXT)

1هنگام بهیتیامنهايیروز رسانبهنام عنصر: 
)ALC_TSU_EXT.1.1D(: مؤلفهشماره 
:مؤلفهشرح 
عاملسیستمهاي امنیتی به هنگامی که براي باید شرحی در مورد نحوه به روز رسانیمحصولهخلاصه مشخصدهنده در توسعه

دهنده دهند توسعههاي امنیتی یا پیکربندي محصول را تغییر میها مشخصهروز رسانیهنگامی که به.ساخته شده است فراهم آورد
باید شرحی در مورد نحوه اطلاع رسانی به کاربران ارائه دهد.محصولهخلاصه مشخصدر 

محتواییاقدامات هايمؤلفه
عنصر امنیتینام خانواده

یتیامنهايیروزرسانبه
هنگامبه

1هنگام بهیتیامنهايیروز رسانبهنام عنصر: 
)ALC_TSU_EXT.1.1C(: مؤلفهشماره 
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(ALC_TSU_EXT) مؤلفهشرح:
باشد.عاملسیستمافزار هاي امنیتی براي نرمتوضیحات باید شامل فرایند ایجاد و توسعه به روز رسانی

)ALC_TSU_EXT.1.1C(: مؤلفهشماره 
:مؤلفهشرح 

باشد.عاملسیستمافزار هاي امنیتی براي نرمتوضیحات باید شامل فرایند ایجاد و توسعه به روز رسانی
2هنگامبهیتیامنهايیرسانروز بهنام عنصر: 

)ALC_TSU_EXT.1.2C(:مؤلفهشماره 

:مؤلفهشرح 

است. عاملیستممربوط به سیتیمسائل امنیدهگزارشيبرایباشد که به صورت عمومییشامل ساز و کارهایدبایحاتتوض
حساس گزارش یتحفاظت از ماهيبرايابزارینو همچنیمیل،ايهاآدرسها،یتشامل وب ساتواندیمیدهساز و کار گزارش

).ردیمورد استفاده قرار گیماثبات مفاهيبرداربهرهیکیاتجزئيرمزگذاريتواند برایکه میعمومهايیدباشد (به طور مثال، کل
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ارزیابي هامؤلفه
عنصر امنیتینام خانواده

یتیامنهايیروزرسانبه
هنگامبه

(ALC_TSU_EXT)

1هنگام بهیتیامنهايیروز رسانبهنام عنصر: 
)ALC_TSU_EXT.1.1E(: مؤلفهشماره 
:مؤلفهشرح 

آورد.ارزیاب باید تائید کند که اطلاعات ارائه شده تمام الزامات محتوا و ارائه شواهد را فراهم می

اقدامات تضمین
روز دهنده براي ایجاد و توسعه بهروز رسانی امنیتی به هنگام مورد استفاده توسط توسعهشامل شرح فرایند بهمحصولخلاصه مشخصه ارزیاب بررسی خواهد کرد که 

علاوه بر فرایند کاربردي را مورد توجه قرار دهد. ارزیاب همچنین بررسی خواهد کرد کهباشد. ارزیاب بررسی خواهد کرد که این توضیحات کل برنامههاي امنیتی میرسانی
راي عامل، هر گونه فرایندهاي طرف سوم هم در توضیحات مورد توجه قرار گرفته شده باشد. ارزیاب همچنین بررسی خواهد کرد که هر ساز و کاري بدهنده سیستمتوسعه

هاي امنیتی شرح داده شده است.گسترش به روزرسانی
پذیري و زمانی بین افشاي عمومی یک آسیبمحصولخلاصه مشخصه روزرسانی، سترش شرح داده شده براي فرایند بهارزیاب بررسی خواهد کرد که براي هر ساز و کار گ

کند لی که در گسترش تأخیر ایجاد میکند تا هر طرف سوم یا حامها فهرست میپذیريهاي امنیتی را به منظور رفع مشکلات این آسیبدسترس پذیري عمومی به روز رسانی
را شامل شود. ارزیاب تأیید خواهد کرد که این زمان به صورت تعداد یا طیفی از روز بیان شده باشد.
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درس ل باشد (شامل آعامدهی مسائل امنیتی انتشار یافته مرتبط با سیستمپذیري عمومی براي گزارشارزیاب بررسی خواهد کرد این توضیحات شامل ساز و کارهاي دسترس
ابل رمزگذاري ایمیل یا یک کانال قایمیل یا وب سایت). ارزیاب باید بررسی کند که توضیحات این ساز و کارها روشی را براي حفاظت از گزارش با استفاده از کلید عمومی براي

اعتماد براي یک وب سایت در برگیرد.

)ATE(هاکلاس آزمون-7-5

ATE_INDبرد. آزمون قبلی از طریق خانواده سازي نقاط ضعف بهره میهایی مشخص شده است که از طراحی یا پیادههاي عملکردي سیستم و نیز جنبهآزمون براي جنبه

اظتی، آزمون مبتنی بر قابلیت کارکردي حفپروفایلباشد. در سطح تضمین مشخص شده در این میAVA_VANشد، در حالیکه آزمون فعلی از طریق خانواده انجام شده می
د.باشهاي اصلی فرایند ارزیابی گزارش آزمون مشخص شده در الزامات زیر میپذیري اطلاعات طراحی است. یکی از خروجیهایی با وابستگی به دسترساعلان شده و واسط

)ATE_IND.1(انطباق–آزمون مستقل 

دهندهتوسعهاقدامات هايمؤلفه
عنصر امنیتیخانوادهنام 

انطباق-آزمون مستقل 
(ATE_IND)

1انطباق -نام عنصر: آزمون مستقل 
)ATE_IND.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
عامل را براي آزمون ارائه دهد.دهنده باید سیستمتوسعه
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محتواییاقدامات هايمؤلفه
عنصر امنیتینام خانواده
انطباق-آزمون مستقل 

(ATE_IND)

1انطباق -نام عنصر: آزمون مستقل 
)ATE_IND.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

عامل باید براي آزمون مناسب باشد.سیستم

ارزیاباقدامات هايمؤلفه
عنصر امنیتینام خانواده

انطباق-آزمون مستقل 
(ATE_IND)

1انطباق -نام عنصر: آزمون مستقل 
)ATE_IND.1.1D: (مؤلفهشماره 
:مؤلفهشرح 

سازد.تمام الزامات محتوا و ارائه شواهد را برآورده میارزیاب باید تائید کند که اطلاعات فراهم شده
2انطباق -نام عنصر: آزمون مستقل 

)ATE_IND.1.2E(:مؤلفهشماره 
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ارزیاباقدامات هايمؤلفه
عنصر امنیتینام خانواده

:مؤلفهشرح 

کند به نحوي عمل میتوابع هدف امنیتیرا مورد آزمون قرار دهد تا تأیید کند کهتوابع هدف امنیتیاي از ارزیاب باید زیر مجموعه
که مشخص شده است.

آزمایش خواهد کرد.سکویابی شده ترین نسخه کاملاً عیبرا روي متداولعاملسیستم: ارزیاب نکته کاربردي
:اقدامات تضمین

کند از جمله هر گونه خرابی یا شکستی هاي سـامانه را مستند میکند که آزمون جنبهارزیاب یک طرح آزمون و گزارش آماده می
کاربردي را تعیین کند و این اطلاعات را ي هرگونه شکست برنامهاشود. ارزیاب باید علت ریشهکاربردي در طول آزمون میدر برنامه

و متن اقدامات تضمین )]CEM(روشگان ارزیابی مشترك [در گزارش بگنجاند. طرح آزمون تمام اقدامات آزمون گنجانده شده در 
دهد.این پروفایل حفاظتی را پوشش می

زاي هر آزمونی که در اقدامات تضـمین فهرست شده است مورد آزمونی داشته باشیم، ارزیاب باید در در حالی که لازم نیسـت به ا
ا رهایی سکوطرح آزمون مسـتند کند که هر الزام آزمون کاربرد پذیر در هدف امنیتی تحت پوشـش قرار گرفته است. طرح آزمون 

اند ولی در هدف امنیتی وجود دارند، در طرح آزمون گنجانده نشدههایی که سکوو براي آن کندشناسایی میکه باید آزموده شوند 
هاي آزموده سکوهاي آزموده شـده و سـکوهاي بین دهد. این دلایل باید تفاوتارائه میسـکوطرح آزمون دلایلی براي عدم آزمون 

ــتدلالی ارائه دهد که تفاوت ــده را مورد توجه قرار دهد، و اس ــود تأثیري ندارند. تنها ابراز این ها بر آزموننش هایی که باید انجام ش
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ارزیاباقدامات هايمؤلفه
عنصر امنیتینام خانواده

تی هاي ادعا شده در هدف امنیسکوموضوع که تغییرات تأثیري ندارند کافی نیست؛ توجیهاتی باید ارائه گردد. در صورتی که تمام 
ی که باید مورد آزمون قرار گیرد و یسکوآزمون قرار گرفتند ارائه منطق و توجیه ضـروري نیسـت. طرح آزمون ترکیبی از هر مورد 

کند. باید توجه داشت موجود است را توصیف میسند راهنماي اجراییاندازي که فراتر از چیزي اسـت که در مستندات هرگونه راه
ی که یا قسـمتی از آزمون یا یک شــرط پیش آزمون استاندارد است از یسـکواندازي هر و راهرود ارزیاب براي نصـبکه انتظار می

تبعیت کند. این ممکن است شامل درایورها و ابزارهاي آزمون مشخص باشد. بهتر است براي هر سـند راهنماي اجراییمسـتندات 
آن کويسعامل و یا درایور بر عملکرد قابلیت کارکردي سیستمابزاري، استدلال (و نه فقط یک ادعا) فراهم گردد که ابزاردرایور یا

تأثیر منفی ندارد.
ده با سازي شهاي رمزنگاري پیادهاین همچنین شـامل پیکربندي موتور رمزنگاري اسـت که باید مورد استفاده قرار گیرد. الگوریتم

,IPsecهاي رمزنگاري در حال ارزیابی (وسط پروتکلاند و تهایی هسـتند که در این پروفایل حفاظتی مشـخص شدهاین موتور آن

TLSــطح بالا و همچنین روش ــتند. طرح آزمون اهداف آزمون س ــتفاده هس ــیدن به آن ) مورد اس هاي آزمونی را که باید براي رس
هاي اجرایی شامل نتایج مورد انتظار هستند.کند. این روشاهداف دنبال شود تعیین می
دهد که باید هنگامی اتفاق تواند نسـخه مشروحی از طرح آزمون باشد) اقداماتی را به تفصیل شرح میگزارش آزمون (که فقط می

ــامل نتایج واقعی آزمونبیفتد که روش ــد، بنابراین اگر هاي آزمون اجرا گردیدند، و ش ــاب تجمعی باش ــد. این باید یک حس ها باش
آمیز آزمون، گزارش نتیجه شود؛ و پس از اجراي مجدد موفقیتمیآزمونی اجرا شـد که منجر به شـکست شد؛ مقدار ثابتی تعیین

را."پذیرش"(و جزئیات پشتیبانی کننده) را نشان خواهد داد، نه فقط نتیجه "پذیرش"و "رد"
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ارزیاباقدامات هايمؤلفه
عنصر امنیتینام خانواده

)AVA(پذیريکلاس ارزیابی آسیب-7-6

ت هایی را بیابد که در این نوع از محصولاپذیريرود آزمایشگاه ارزیابی منابع متن باز را مورد بررسی قرار دهد تا آسیبحفاظتی، انتظار میپروفایلبراي اولین تولید این 
هاي اهد و به صورت یکسان در آزمایشگاي فراتر از یک مهاجم ابتدایی است. تا زمانیکه ابزار نفوذ ایجاد شوها مستلزم پیچیدگیپذیرياست. در اغلب موارد، این آسیبکشف شده

هاي دادهپذیريها در مورد احتمال آسیبرود آزمایشگاهمورد آزمون قرار دهد. انتظار میعاملسیستمها را در پذیريرود که این آسیبارزیابی توزیع شود، از ارزیاب انتظار نمی
هاي حفاظتی آینده مورد استفاده خواهند گرفت.پروفایلاطلاعات در توسعه ابزار آزمون نفوذ و براي توسعه شده در مستندات ارائه شده توسط فروشنده اظهارنظر کنند. این

دهندهتوسعهاقدامات هايمؤلفه
عنصر امنیتینام خانواده

پذیريتحلیل آسیب
(AVA_VAN)

1پذیري تحلیل آسیبنام عنصر: 

)AVA_VAN.1.1D(:مؤلفهشماره 

:مؤلفهشرح 

را براي آزمون ارائه دهد.عاملسیستمدهنده باید توسعه
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محتواییاقدامات هايمؤلفه
عنصر امنیتینام خانواده

پذیريتحلیل آسیب
(AVA_VAN)

1پذیري تحلیل آسیبنام عنصر: 

)AVA_VAN.1.1C(:مؤلفهشماره 

:مؤلفهشرح 

باید براي آزمون مناسب باشد.عاملسیستم

ارزیاباقدامات هايمؤلفه
عنصر امنیتینام خانواده

پذیريتحلیل آسیب
(AVA_VAN)

1پذیري نام عنصر: تحلیل آسیب

)AVA_VAN.1.1E: (مؤلفهشماره 

:مؤلفهشرح 

آورد.ارزیاب باید تائید کند که اطلاعات فراهم شده تمام الزامات محتوا و ارائه شواهد را فراهم می
2پذیري آسیبتحلیل نام عنصر: 
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)AVA_VAN.1.2E(:مؤلفهشماره 

:مؤلفهشرح 

انجام دهد.عاملسیستمهاي بالقوه در پذیريمنابع دامنه عمومی براي شناسایی آسیبهارزیاب باید پژوهشی دربار
باشد هاي میپذیريآسیب) براي CVE61ها و افشاهاي مشترك (پذیري: منابع دامنه عمومی شامل فرهنگ لغت آسیبنکته کاربردي

ها را به صورت آزاد براي یافتن هایی است که فایلاند. منابع دامنه عمومی همچنین شامل سایتکه به صورت عمومی شناخته شده
دهند.ها مورد بررسی قرار میویروس

3پذیري تحلیل آسیبنام عنصر: 

)AVA_VAN.1.3E(:مؤلفهشماره 

:مؤلفهشرح 

ابل حملات در مقعاملسیستمهاي بالقوه شناسایی شده انجام دهد تا تعیین کند که پذیريارزیاب باید آزمون نفوذ را بر اساس آسیب

اسی را در اختیار دارد مقاوم است.صورت گرفته توسط مهاجمی که پتانسیل حملات اس

:اقدامات تضمین
تی تواند به طور فیزیکی قسمکند. این گزارش میهایش را با توجه به این الزامات مستند میکند که یافتهارزیاب گزارشی آماده می

ـــده در  ـــنـد جداگانهATE_INDاز گزارش آزمون کلی ذکر ش ـــد، یـا س ـــد. ارزیاب اطلاعات عمومی را براي یافتن بـاش اي باش

61 Common Vulnerabilities and Exposures
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ه هاي شــبکه کهاي کاربردي مشــابه یافت شـده اسـت با تمرکز خاص بر پروتکلر برنامهکند که دهایی جسـتجو میپذیريآسـیب
یافته هايپذیريکند. ارزیاب منابع مشورتی و آسیببندي میکند و سند اجزا و عبارات آن را قالبکاربردي از آن استفاده میبرنامه

کند.شده در گزارش را مستند می
دهد، یا اینکه ارزیاب آزمونی را (با اش ارائه می، ارزیاب توجیهی با توجه به عدم کاربســت پذیريپذیري یافته شــدهبراي هر آســیب

پذیري را تأیید کند. مناسب بودن با دهد تا اگر مناسـب باشد، آسیب) شـکل میATE_INDاسـتفاده از راهنماهاي ارائه شـده در 
ـــی ـــخص میبارزیـابی بردار حملـه مورد نیـاز براي نفع بردن از این آس ـــود. به عنوان مثال، چنانچه بهرهپذیري مش برداري از ش

هاي تخصصی و میکروسکوپ الکترونیکی باشد، آزمون مناسب نخواهد بود و توجیه مناسبی باید تنظیم پذیري مستلزم مهاتآسیب
شود.
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الزامات کارکرد امنیتیاقدامات تضمین-8

)FCS_CKM.1.1ي (رمزنگاریدکلیدتولالزام کارکرد امنیتی تضمیناقدامات8-1
کند. چنانچه نویسنده هدف امنیتی بیشعامل را شناسایی میهاي کلید پشتیبانی شده توسط سیستماندازه62محصولخلاصه مشخصه کهکردخواهدحاصلاطمینانارزیاب

دهد.ون قرار میکند آن را مورد آزمکاربري براي هر طرح را تعیین میمحصولخلاصه مشخصه کهموضوعاینبررسیبرايیک طرح تعیین نمود، ارزیاباز
منتخبکلیدتولید(هاي)طرحازاستفادهمنظوربهراعاملسیستمدهد که چگونهبه مدیر سیستم دستور می63راهنمایی سند راهنماي اجراییکهنمودخواهدبررسیارزیاب

.نمایدپیکربنديحفاظتیپروفایلایندرشدهتعریفهاياستفادهتمامبرايکلیداندازه(هاي)و
عاملیستمسنهاییکاربراندسترسدرمعمولطوربهکهدهنده راتوسعهابزارودهندهتوسعهمحیطتاباشدفروشندگاننیازمورداستممکنزیرهايآزمون:تضمیناقدامنکته
.کندمجهزنیستند

186-4انتشارات استانداردهاي پردازش اطلاعات فدرالRSAهايطرحبرايکلیدتولید
درستتولیدجهترا64توابع هدف امنیتیتواناییآزموناین. بررسی خواهد کردکلیدتولیدآزموندراستفادهموردعاملسیستمباراRSAکلیدتولیدسازيپیادهارزیاب

زوجتولید. کندبررسی میdخصوصی محاسبه توان امضايوnعمومیواحدهاي،qوpخصوصیاولعوامل،eتوانعمومیسنجیجمله درستیازکلیدهايمؤلفهبرايمقادیر
:ازعبارتندراه5این. کندمیمشخصqوpاولیهفاکتورهايتولیدبرايرا) یا روش(راه5کلید

تصادفی:اعداد اول.1

62 TSS

63 AGD: Administrative guidance document

64 TSF
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oاعداد اول قابل اثبات
oاعداد اول احتمالی

شرایط:اعداد اول با .2
o اعداد اولp1 ،p2 ،q1 ،q2 وqهمه باید اعداد اول قابل اثبات باشند
o اعداد اولp1 ،p2 ،q1 وq2 همه باید اعداد اول قابل اثبات باشند وp وq.باید اعداد اول احتمالی باشند
o اعداد اولp1 ،p2 ،q1 ،q2،p وq.باید اعداد اول احتمالی باشند

هاي ادهرا با دتوابع هدف امنیتیهاي شرطی، ارزیاب باید روال تولید کلید براي آزمون روش تولید کلید براي روش اعداد اول قابل اثبات تصادفی و براي همه اعداد اول با روش
باشد. براي هر طول کلید پشتیبانی ، و طول مطلوب کلید میRSAتصادفی، توان عمومی کلید 65هاي آغازنقطهجستجو کند. این شامل RSAکافی براي تولید قطعی زوج کلید 

وابع ترا با مقایسه مقادیر تولید شده توسط توابع هدف امنیتیسازي کند. ارزیاب درستی پیادهزوج کلید تولید می25اي داشته باشد که توابع هدف امنیتیشده، ارزیاب بایستی 
اند بررسی خواهد کرد.سازي خوب معلوم تولید شدههایی که از یک پیادهبا آنهدف امنیتی

تأیید شود. در غیر اینصورت، 66شدهشناختهسازي خوباي که در بالا توضیح داده شد باید توسط یک پیادهبه گونهدر صورت امکان، روش اعداد اول تصادفی احتمالی نیز 
کند که: کند. و بررسی میتولید میnlenزوج کلید براي هر طول کلید پشتیبانی شده 10خواهد داشت که توابع هدف امنیتیارزیاب 

n = p. q،
p وqرابین هستند،–هاي مایلر اعداد اول احتمالی مطابق با آزمون
GCD p − 1, e = 1،
GCD q − 1, e = 1،

65 seed

66 known good implementation



منظورههمهعاملهاي سیستمیحفاظتیلپروفا150|83

2 ≤ e ≤ یک عدد صحیح فرد است،eو2
|p − q| > 2 ⁄،
p ≥ 2 ⁄⁄،
q ≥ 2 ⁄⁄،
2( )⁄ < d < LCM(p − 1, q − 1)،
e. d = 1 mod LCM(p − 1, q − 1).

ANSI X9.31-1998 RSAهاي تولید کلید براي طرح

را بررسی خواهد کرد تا مطمئن شود که چگونگی تولید زوج کلیدها محصولخلاصه مشخصه سازي کند، ارزیاب را پیادهANSI X9.31-1998، طرح توابع هدف امنیتیچنانچه 
خلاصه مشخصه مطابقت دارد، ارزیاب اطمینان حاصل خواهد کرد که ANSI X9.31-1998با توابع هدف امنیتیسازي را شرح داده شده است. به منظور نشان دادن اینکه پیاده

شامل اطلاعات زیر است:لمحصو
 کند فهرست کند؛عامل برآورده میهاي استاندارد را که سیستمباید همه بخشمحصولخلاصه مشخصه
 شودتوصیه نمی"، "شودتوصیه می"، "نباید"نیستند (که، "باید"اظهاراتی که براي همهمحصولخلاصه مشخصه براي هر بخش قابل اجراي فهرست شده در"

هاي کارکردي گنجانده شده در توضیح داده شود. اگر قابلیتمحصولخلاصه مشخصه کند باید در سازي میهایی را پیادهعامل چنین گزینههستند)، اگر سیستم
اي براي اینکه چرا این موضوع به صورت معکوس بر باید دلیل منطقیمحصولخلاصه مشخصه نشان داده شده است، "شودتوصیه نمی"یا "نباید"تاندارد با اس

عامل تأثیري نخواهد داشت، ارائه دهد؛سازي شده توسط سیستممشی امنیت پیادهخط
بایستی توضیح داده شود."شودتوصیه می"یا "باید"هاي کارکردي مرتبط با اظهارات هر بخش کاربرد پذیر پیوست ب، هر حذفیاتی از قابلیتبراي

)ECC(منحنی بیضويتولید کلید براي رمزنگاري 
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FIPS 186-4 ECCآزمون تولید کلید 

) نیاز خواهد داشت IUTسازي تحت آزمون (زوج کلید عمومی یا خصوصی به پیاده10ارزیاب براي تولید ،P-521و P-256 ،P-384پشتیبانی شده مثل NISTبراي هر خم 
) تأیید شده تولید شوند. براي تعیین درستی، ارزیاب زوج کلیدهاي تولید شده را به تابع درستی سنجی کلید RBGهاي تصادفی (کلید خصوصی باید با استفاده از تولید کننده بیت

سازي خوب معلوم ارسال خواهد کرد.) یک پیادهPKV(عمومی

PKV (FIPS 1864آزمون درستی سنجی کلید عمومی (

سازي خوب معلوم زوج کلید عمومی یا خصوصی را با استفاده از تابع تولید کلید از یک پیاده10، ارزیاب P-521و P-256 ،P-384پشتیبانی شده مثل NISTبراي هر خم 
اي تغییر خواهد داد که نادرست باشند، پنج مقدار بدون تغییر (به طور مثال، صحیح) باقی خواهد ماند. ارزیاب و پنج عدد از مقادیر کلیدهاي عمومی را به گونهتولید خواهد کرد
را به دست خواهد آورد.اي از مقادیر ده تایی قبول یا شکست در پاسخ مجموعه

)FCS_CKM.2.1(1يرمزنگاریدکلبرقراريالزام کارکرد امنیتیاقدامات تضمین8-2
مطابقت دارد. چنانچه هدف امنیتی FCS_CKM.1.1هاي تولید کلید شناسایی شده در هاي برقراري کلید پشتیبانی شده با طرحطرحکهکردخواهدحاصلاطمینانارزیاب

کند یا خیر امتحان خواهد کرد.را به منظور بررسی این موضوع که آیا کاربري هر طرح را مشخص میمحصولخلاصه مشخصه بیش از یک طرح را مشخص کند، ارزیاب 
کلیدبرقراري(هاي)طرحازاستفادهمنظوربهراعاملسیستمدهد که چگونهبه مدیر سیستم دستور میسند راهنماي اجرایی راهنماییکهنمودخواهدبررسیارزیاب

.نمایدپیکربنديمنتخب
ه طور دهد که بآزمونی را فراهم آورند که به ارزیاب ابزارهایی ارائه میيسکودهندگان باشد تا دسترسی به توسعهنیازمورداستممکنزیرهايآزمون:تضمیناقدامنکته

شوند.در محصولات مرکز تولید یافت نمیمعمول

هاي برقراري کلیدطرح



منظورههمهعاملهاي سیستمیحفاظتیلپروفا150|85

هاي کاربرد پذیر زیر بررسی خواهد کرد.عامل را با استفاده از آزمونهاي برقراري کلید پشتیبانی شده توسط سیستمسازي طرحپیادهارزیاب 

SP800-56Aهاي برقراري کلید طرح

هاي اعتبارسنجی براي هر بررسی خواهد کرد. این آزمونهاي کارکرد و اعتبار زیرعامل را با استفاده از آزمونسیستمSP800-56Aهاي توافق کلید سازي طرحارزیاب پیاده
حاسبه ها شامل ماست. این مؤلفهسازي کردهنامه پیادههاي طرح توافق کلید را مطابق با مشخصات موجود در توصیهعامل مؤلفهطرح توافق کلید بررسی خواهد نمود که سیستم

) از طریق تابع استخراج کلید DKM٦٩زنی مشتق شده () و محاسبه مواد کلیدZارزش) راز به اشتراك گذاشته شده (مقدار (68) اعداد اولDLC٦٧رمزنگاري لگاریتم گسسته (
)KDFتأیید کلیدهايهاي آزمونی که در زیر توضیح داده شده است بررسی خواهد کرد که مؤلفهباشد. چنانچه تأیید کلید پشتیبانی شده باشد، ارزیاب با استفاده از روش) می٧٠

باشد.میMACو محاسبه برچسب MACهايسازي شده باشند. این شامل تجزیه مواد کلید زنی مشتق شده، تولید دادهبه درستی پیاده

آزمون کارکرد

سازي خوب کند. براي اجراي این آزمون، ارزیاب باید بردارهاي آزمون را از پیادههاي توافق کلید بررسی میسازي صحیح طرحعامل را در پیادهآزمون کارکرد توانایی سـیسـتم
ابع استخراج کلید، و تنقش توافق کلید، نوع–تیبانی شده عامل تولید و یا کسب کند. براي هر ترکیب طرح توافق کلید پشهاي پشتیبانی شده توسط سیستمطرحشدهشناخته

) به NIST)ECCمجموعه بردار آزمون تولید کند. مجموعه داده شامل خم تأیید شده 10نوع تأیید کلید، آزمون کننده باید –در صـورت پشتیبانی، ترکیب نقش تأیید کلید 
باشند.دها بسته به طرحی که مورد آزمون قرار گرفته است ایستا و زودگذر هستند یا هر دو میباشد. این کلیمجموعه از کلیدهاي عمومی می10ازاي هر 

67 discrete logarithm cryptography

68 primitives

69 derived keying material

70 Key Derivation Function
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، و هر ورودي مورد استفاده در تابع استخراج کلید مانند MAC(هاي) عامل (ایستا و یا زودگذر)، برچسبهاي عمومی متناظر سیستمارزیاب مواد کلیدزنی مشـتق شـده، کلید
عامل را به دست خواهد آورد.هاي شناسه سیستمو رشتهOIدیگر اطلاعات رشته 

ساز شده را از رازهاي مشترك به دست استفاده نکرد، ارزیاب تنها کلیدهاي عمومی و مقادیر چکیدهSP 800-56Aعامل از تابع استخراج کلید تعریف شده در چنانچه سیستم
خواهد آورد.

سازي خوب معلوم براي محاسبه مقدار راز مشترك، استخراج مواد کلیدزنی، و از یک طرح داده شده را با استفاده از یک پیادهتوابع هدف امنیتیسازيارزیاب صحت پیاده
هاي تولید شده از این مقادیر بررسی خواهد نمود.MACهاي ساز یا برچسبمقایسه مقادیر چکیده

سازي شده اجرا کند.پیادهMACعامل باید مراحل بالا را براي هر الگوریتم تأیید شده چنانچه تأیید کلید پشتیبانی شده باشد، سیستم

آزمون اعتبار

ن آزمون، ارزیاب کند. براي انجام ایرسی میعامل را در به رسمیت شناختن نتایج توافق کلید معتبر و نامعتبر بخش دیگر با یا بدون تأیید کلید برآزمون اعتبار توانایی سیستم
ها عامل بهتر است قادر به تشخیص آنبراي تعیین خطاهایی که سیستمSP800-56Aسازي توافق کلید فهرستی از توابع رمزنگاري پشتیبان را به دست خواهد آورد که در پیاده

، کلیدهاي عمومی NISTهاي تأیید شده کند که شامل مجموعه داده از جمله مقادیر پارامتر دامنه یا خمید میتایی ار بردارهاي آزمون را تول30اي موجود باشد. ارزیاب مجموعه
عامل هاي شناسه سیستم، و هر ورودي مورد استفاده در تابع استخراج کلید مانند اطلاعات دیگر و رشتهMACعامل، برچسب ارزیاب، زوج کلیدهاي خصوصص یا عمومی سیستم

.باشدمی
ر است هاي زیعامل نتایج توافق کلید نامعتبر را که ناشی از نادرست بودن رشتهارزیاب خطایی را در برخی از بردارهاي آزمون تزریق خواهد کرد تا آزمایش کند که آیا سیستم

عامل تولید شده. اگر سیستمMACشوند، یا برچسب MACباید هایی که ، دادهOIهاي اطلاعاتی ، مواد کلیدزنی مشتق شده، دیگر رشتهZدهد: مقدار راز مشترك تشخیص می
هاي عمومی ایستا، دو قسمت کلیدهاي عمومی زود ) یا کامل را در برگیرد، ارزیاب به صورت جداگانه خطاها را در دو قسمت کلیدECCاعتبار سنجی کلید عمومی جزئی (تنها 
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عامل خطاها را در تابع اعتبارسنجی کلید عمومی و یا تابع اعتبارسنجی کلید جزئی تا اطمینان یابد که سیستمکندعامل تزریق میگذر و کلیدهاي خصوصی ایستاي سیستم
).بول شوندها قشود آندهد. حداقل دو بردار آزمون باید بدون تغییر باقی بمانند و بنابراین بهتر است منجر به توافق کلید معتبر شود (توصیه می) تشخیص میECC(تنها در 
را با نتایج استفاده عاملنتایج سیستمعامل باید از این بردارهاي آزمون تغییر کرده استفاده کند تا طرح توافق کلید را با استفاده از پارامترهاي متناظر تقلید کند. ارزیابسیستم

دهد.را تشخیص میعامل این خطاهاسازي خوب معلوم مقایسه خواهد کرد تا بررسی کند که سیستمشده در یک پیاده

SP800-56Bطرح برقراري کلید 

خواه به عنوان یک فرستنده، یک گیرنده، و یا هر دو RSAهاي برقراري کلید مبتنی بر عامل در طرحسیستممحصولخلاصه مشخصه ارزیاب بررسی خواهد کرد که آیا 
دهد.عمل کند توضیح می

عامل با معامل به عنوان یک فرستنده عمل کند، اقدامات تضمین زیر بایستی انجام شود تا از این موضوع اطمینان حاصل شود که عملکرد مناسب هر سیستاگر سیستم
شود:پشتیبانی میRSAترکیبی از طرح برقراري کلید مبتنی بر 

عامل تولید و یا کسب خواهد نمود. براي هر ترکیبی هاي پشتیبانی شده سیستمسازي خوب معلوم از طرحهبراي انجام این آزمون، ارزیاب بردار آزمون را از یک پیاد
تأیید کلید پشتیبانی شده اگر MACهاي انتخابی آن (همراه با یا بدون تأیید کلید اگر پشتیبانی شده باشد، براي هر تابع از طرح برقراري کلید پشتیبانی شده و گزینه

تایی از بردارهاي تست 10پشتیبانی شده باشد)، آزمونگر باید مجموعه OAEP-KTSپشتیبانی شده اگر ٧١الگويد پشتیبانی شده باشد، و براي هر تابع تولیدتأیید کلی
در MACو برچسب MAC، کلید اي در صورت امکان، مواد کلیدزنی متن خام، و هر پارامتر ورودي افزودهRSAرا تولید کند. هر بردار تست باید شامل کلید عمومی 

با همان عاملر روي سیستمصورتی که تأیید کلید گنجانده شده است، و متن رمز خروجی باشد. براي هر بردار آزمون، ارزیاب باید عملیات رمزنگاري برقراري کلید را ب

71kMas :شودهایى از کلمات ماشینى دیگر بکار برده مىها یا کاراکترها که براى استخراج یا گزینش قسمتها بایتیک کلمه ماشینى حاوى الگوئى از بیت.
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که به صورت تصادفی تولید شده است و در عملیات عادي استفاده MACلید ها انجام دهد (در مواردي که تأیید کلید گنجانده شده است، آزمون باید به جاي کورودي
بردار آزمون استفاده کند) و اطمینان حاصل کند که متن رمز خروجی معادل متن رمز در بردار آزمون است.MACشود از کلید می

عامل پشتیبانی شده در ترکیبی از طرح طمینان از عملکرد مناسب هر سیستمعامل به عنوان یک گیرنده عمل کند، اقدامات تضمین زیر باید براي حصول ااگر سیستم
انجام شود:RSAبرقراري کلید مبتنی بر 

عامل تولید و یا کسب خواهد نمود. براي هر ترکیبی هاي پشتیبانی شده سیستمسازي خوب معلوم از طرحبراي انجام این آزمون، ارزیاب بردار آزمون را از یک پیاده
تأیید کلید پشتیبانی شده اگر MACهاي انتخابی آن (همراه با یا بدون تأیید کلید اگر پشتیبانی شده باشد، براي هر تابع رح برقراري کلید پشتیبانی شده و گزینهاز ط

تایی از بردارهاي تست 10پشتیبانی شده باشد)، آزمونگر باید مجموعه KTS-OAEPالگوي پشتیبانی شده اگر تأیید کلید پشتیبانی شده باشد، و براي هر تابع تولید
در مواردي که تأیید MAC، مواد کلیدزنی متن خام، و هر پارامتر ورودي افزوده در صورت امکان، برچسب RSAرا تولید کند. هر بردار تست باید شامل کلید خصوصی 
عامل انجام خواهد داد و اطمینان اي هر بردار آزمون، ارزیاب عملیات رمزنگاري برقراري کلید را بر روي سیستمکلید گنجانده شده است، و متن رمز خروجی باشد. بر

یاب باید مراحلکند که مواد کلیدزنی متن خام خروجی معادل مواد کلیدزنی متن خام در بردار آزمون است. در مواردي که تأیید کلید گنجانده شده است، ارزحاصل می
باشد.در بردار تست میMACخروجی معادل برچسب MACکلید را انجام دهد و اطمینان حاصل کند که برچسب تأیید 

؛ NISTطبق انتشارات ویژه عامل با خطاهاي رمزگشایی سر و کار دارد. بر دهد که چگونه سیستمتوضیح میمحصولخلاصه مشخصه ارزیاب اطمینان حاصل خواهد کرد که 

800-56Bبگذارد. اگر عامل نباید خطاي خاصی را که رخ داده است، حتی از طریق محتویات هیچ پیام خطاي خارج شده یا وارد شده یا از متغیرهاي زمانبندي بر جايسیستم
KTS-OAEP7,2,2,3ه هر یک از سه بررسی خطاي رمزگشایی توضیح داده شده در بخش اي ایجاد خواهد کرد کپشتیبانی شود، ارزیاب مقادیر متن رمز ساختگی جداگانه
یابد که پیام خطاهاي وارد کند که هر تلاش رمزگشایی منجر به یک خطا خواهد شد، و اطمینان میرا شروع خواهد کرد و اطمینان حاصل می56B-800؛ NISTانتشارات ویژه 

اي ایجاد خواهد کرد که هر یک از سه بررسی شود، ارزیاب مقادیر متن رمز ساختگی جداگانهپشتیبانیKTS-KEM-KWSشده یا خارج شده براي هر یک یکسان است. اگر
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کند که هر تلاش رمزگشایی منجر به یک را شروع خواهد کرد و اطمینان حاصل می56B-800؛ NISTانتشارات ویژه 7,2,3,3خطاي رمزگشایی توضیح داده شده در بخش 
یابد که پیام خطاهاي وارد شده یا خارج شده براي هر یک یکسان است.شد، و اطمینان میخطا خواهد

)FCS_CKM_EXT.3.1(1یافتهتوسعهيرمزنگاریدکلیبتخرالزام کارکرد امنیتیاقدامات تضمین8-3
کند آن را بررسی خواهد کرد. ارزیاب بررسی هر نوع ماده کلید و منشأ آن و مکان انبارش را فهرست میمحصولخلاصه مشخصه ارزیاب براي حصول اطمینان از اینکه 

افزار، آزمون زیر را تکرار خواهد توضیح دهد که کی هر نوع ماده کلید پاك شده است. ارزیاب براي هر موقعیت پاکسازي کلید نرممحصولخلاصه مشخصه خواهد کرد که 
کرد.

کرد ه خواهداستفادمحصولسازها و غیره) براي زدائی، شبیههاي اشکال: ارزیاب از ترکیب مناسبی از محیط عملیاتی تخصصی شده و ابزار توسعه (برنامه1آزمون
هاي میانجی کلید که ممکن است در طول پردازش اند، از جمله همه نسخهسازد که به درستی پاك شدههایی میسازي شده را براي آزمون کلیدآمادهمحصولو 

فزار باید بارگذاري شده باشد و تحت یک اشده در نرمرمزنگاريمحصولسازي ایجاد شده باشند. پیادهمحصولرمزنگاري عادي با آن کلید به صورت داخلی توسط 
هاي میانجی دهد و شامل نسخههایی اجرا شود. ارزیاب مراحل زیر را براي هر کلیدي که سوژه پاکسازي است انجام میبرنامه اشکال زدائی براي انجام چنین آزمون

باشد:هستند میمحصولکلیدهایی که در ادامه رمزگذاري توسط 
سازي شده ساخته شده تحت یک برنامه اشکال زدائی.ادهآممحصولبارگذاري -1
که موضوع پاکسازي است.محصولثبت مقدار کلید در -2
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.#1براي انجام پردازش رمزنگاري عادي با کلید از مرحله محصولواداشتن -3
براي پاك کردن کلید.محصولواداشتن -4
براي توقف اجرا اما نه خروج.محصولواداشتن -5
به یک فایل دودویی.محصولي رونوشت گرفتن از کل حافظه برامحصولواداشتن -6
.#1براي نمونه مقادیر کلید معلوم از مرحله #4جستجوي محتواي فایل باینري ساخته شده در مرحله -7

شود.روبرو میبالا یافت نشود و در غیر اینصورت با شکست #7در مرحله #1اي از کلید از مرحله شود که هیچ نسخهآزمون در صورتی موفق می
هاي میانجی اند، تا اطمینان حاصل شود که نسخههایی که در ادامه رمزنگاري به وجود آمدهارزیاب این آزمون را بر روي همه کلیدها انجام خواهد داد، از جمله آن

اند.پاك شده
)FCS_COP.1.1(1)(1رمزگذاري/رمزگشایی-ي رمزنگاریاتعملالزام کارکرد امنیتیاقدامات تضمین8-4

ر هاي کلید مورد نیاز را دعامل در استفاده از مدها و اندازههاي مورد نیاز براي پیکربندي سیستمدستورالعملسند راهنماي اجراییکند که آیا مستندات ارزیاب بررسی می
هاي زیر را برايمناسب مشخص شده است را اجرا خواهد کرد. ارزیاب همه آزمونعامل به حالت هایی که براي پیکربندي سیستمگیرد یا خیر. ارزیاب همه دستورالعملبر می

عامل و استفاده شده براي برآوردن الزامات این پروفایل حفاظتی انجام خواهد داد:سازي شده توسط سیستمهر الگوریتم پیاده
AES-CBCهاي پاسخ معلومآزمون



منظورههمهعاملهاي سیستمیحفاظتیلپروفا150|91

بیتی 128هاي باید بلوك73هاي پاسخ معلوم، متن خام، متن رمز؛ و مقادیر بردار اولیهداده شده است. در همه آزمون) در زیر توضیحKATs٧٢چهار آزمون پاسخ معلوم (
تی، سها به عملگر و دریافت نتایج در پاسخ به دست آیند. براي تعیین درباشند. نتایج حاصل از هر آزمون ممکن است مستقیماً توسط ارزیاب به دست آید یا با دادن ورودي

هایی که از طریق ارسال همان مقادیر در یک اجراي خوب معلوم به دست آمده است، مقایسه خواهد کرد.ارزیاب مقادیر حاصل را با آن

 براي آزمون قابلیت کارکردي رمزگذاري :1آزمون پاسخ معلومAES-CBCرمزي را مقدار متن خام را توزیع خواهد کرد و مقدار متن 10اي از ، ارزیاب مجموعه
از تمام صفر در به دست آمده است. پنج بردار اولیهمتن خام داده شده با استفاده از یک مقدار کلید از تمام صفر و یک AES-CBCکند که از رمزگذاري کسب می

رمز گذاري شوند. براي آزمون قابلیت کارکردي بیتی تمام صفر 256بیتی تمام صفر باشد، و پنج تاي دیگر باید با کلید 128تا از مقادیر متن رمز باید یک کلید 
انجام AES-CBCمقدار متن رمز به عنوان ورودي و رمز گشایی 10است با استفاده از ، ارزیاب همان تستی که براي رمزگذاري انجام دادهAES-CBCرمزگشایی 
خواهد داد.

 براي آزمون قابلیت کارکردي رمزگذاري :2آزمون پاسخ معلومAES-CBC ،مقدار کلید را توزیع خواهد کرد و مقادیر متن رمز حاصل 10اي از ارزیاب مجموعه
آورد. پنج تا از مقادیر متن رمز باید تمام صفر از بدست میبردار اولیهیک متن خام تمام صفر با استفاده از مقدار کلید داده شده و یک AES-CBCاز رمزگذاري 

، ارزیاب همان تستی که براي AES-CBCبیتی باشند. براي آزمون قابلیت کارکردي رمزگشایی 256یگر باید با کلید بیتی باشد، و پنج تاي د128یک کلید 
انجام خواهد داد.AES-CBCاست را با استفاده از یک مقدار متن رمز تمام صفر به عنوان ورودي و رمز گشایی رمزگذاري انجام داده

 یت کارکردي رمزگذاري براي آزمون قابل: 3آزمون پاسخ معلومAES-CBC ارزیاب دو مجموعه از مقادیر کلیدي که در زیر توضیح داده شده را توزیع خواهد کرد ،
دست تمام صفر از ببردار اولیهو مقادیر متن رمز حاصل از رمزگذاري استاندارد رمزگذاري پیشرفته یک متن خام تمام صفر با استفاده از مقدار کلید داده شده و یک 

72 Known Answer Tests
73 IV: Initialization vector
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در iدر هر مجموعه باید براي iبیتی داشته باشد. کلید 256کلید 256بیتی داشته باشد، و مجموعه دوم باید 128کلید 128آورد. مجموعه اول کلیدها باید یم
]1,N[ در سمت چپ باید ،i بیت یک داشته باشد و در سمت راستN-i بیت صفر باشند. براي آزمون قابلیت کارکردي رمزگشاییAES-CBC ارزیاب دو مجموعه ،

از متن رمز داده شده با استفاده از کلید AES-CBCکلید و زوج مقدار متن رمز توضیح داده شده در زیر را توزیع خواهد کرد و و مقادیر متن خامی که از رمزگشایی 
بیتی داشته باشند، و سري دوم 128زوج متن رمز یا کلید 128لید باید هاي متن رمز یا کتمام صفر به دست خواهد آورد. سري اول زوجبردار اولیهداده شده و یک 

بیت یک و در سمت i، در سمت چپ ]N,1[در iدر هر مجموعه باید براي iبیتی داشته باشند. کلید 256زوج متن رمز یا کلید 256هاي متن رمز یا کلید باید زوج
شود متن خام تمام صفري حاصل شود.هر زوج باید مقداري باشد که وقتی کلید متناظر آن رمزگشایی میبیت صفر داشته باشد، مقدار متن رمز در N-iراست 

 براي آزمون قابلیت کارکردي رمزگذاري : 4آزمون پاسخ معلومAES-CBCمقدار متن خام را که در زیر توضیح داده شده است توزیع 128اي از ، ارزیاب مجموعه
بردار اولیهبیتی تمام صفر با یک 128یک متن خام داده شده با استفاده از مقدار کلید AES-CBCرمزي که به ترتیب از رمزگذاري خواهد کرد و دو مقدار متن 

iاید براي در هر مجموعه بiآورد. مقدار متن خام شود، بدست میتمام صفر حاصل میبردار اولیهبیتی تمام صفر با یک 256تمام صفر و با استفاده از مقدار کلید 

بیت صفر داشته باشد.i-128بیت یک و در سمت راست i، در سمت چپ ]1,128[در 

، ارزیاب همان آزمونی را که براي رمزگذاري انجام داده است با استفاده از مقادیر متن رمز به همان شکل متن خام در آزمون AES-CBCبراي آزمون قابلیت کارکردي
انجام خواهد داد.AES-CBCرمزگشائیرمزگذاري به عنوان ورودي و 

AES-CBCآزمون پیام چند بلوکی 

1درآن بلوکی که iارزیاب قابلیت رمزنگاري را با رمزنگاري یک پیام  < i ≤ است، آزمایش خواهد کرد. ارزیاب یک کلید، یک بردار اولیه و یک پیام متن خام با طول 10
iانتخابی پیام را رمزگذاري خواهد نمود. متن رمز باید با نتایج حاصل از رمزگذاري بردار اولیهکه باید آزموده شود، با کلید و انتخاب خواهد نمود و با استفاده از مدي قالب

زگشائی د را نیز با رمسازي خوب معلوم مقایسه گردد. ارزیاب قابلیت کارکردي رمزگشائی براي هر مههمان پیام متن خام با همان کلید و بردار اولیه استفاده شده در یک پیاد
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1بلوکی که درآن iیک پیام  < i ≤ قالب را انتخاب خواهد نمود و با استفاده از مدي iاست خواهد آزمود. ارزیاب یک کلید، یک بردار اولیه و یک پیام متن رمز با طول 10
انتخابی پیام را رمزگشائی خواهد نمود. متن خام باید با نتیجه رمزگشائی همان پیام با همان خام با همان کلید و بردار اولیه استفاده بردار اولیهکه باید آزموده شود، با کلید و 

سازي خوب معلوم مقایسه گردد.هشده در یک پیاد

AES-CBCهاي مونت کارلوآزمون

بیتی استفاده 128ها باید از کلیدهاي تا از این100تایی آزمون خواهد کرد. 3متن خام، بردار اولیه و کلید 200اي از ارزیاب قابلیت رمزگذاري را با استفاده از مجموعه
تکرار به شرح زیر اجرا گردد:1000تایی باید 3بیتی باشند. براي هر 128هاي بیتی. مقادیر متن خام و بردار اولیه باید قالب256تاي مابقی از کلیدهاي 100کنند و 

#input: PT, IV, Key

For i=1 to 1000:

If i ==1:

CT[1]=AES-CBC-Encrypt (Key, IV, PT)

PT=IV

Else:

CT[i]=AES-CBC-Encrypt (Key, PT)

PT=CT[i-1]

تکرار با همان مقادیر با استفاده از یک 1000) نتیجه آزمایش است. این نتیجه باید با نتیجه اجراي CT[1000]امین تکرار (به طور مثال1000متن رمز محاسبه شده با 
سازي خوب معلوم مقایسه گردد.پیاده

-AES-CBCبا AES-CBC-Encryptو جایگذاري PTو CTارزیاب قابلیت کارکردي رمزگشائی را با استفاده از همان آزمونی که براي رمزگذاري استفاده شده، با تبادل 

Decrypt.انجام خواهد داد
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AES-GCMکارلوهاي مونتآزمون

را براي هر ترکیبی از طول پارامترهاي ورودي زیر خواهد آزمود:AES-GCMارزیاب قابلیت کارکردي رمزگذاري احراز اصالت شده 

 بیتی256بیتی و 128کلید هاي

باشد. طول متن رمز دیگر در صورت پشتیبانی بیتی 128هاي متن خام بایستی در صورت پشتیبانی عدد صحیح غیر صفر و مضربی دو طول متن خام. یکی از طول
بیتی باشد.128نباید عدد صحیح و مضربی 

 سه طولAADهاي . یکی از طولAADهاي باید در صورت پشتیبانی صفر باشد. یکی از طولAAD 128باید در صورت پشتیبانی عدد صحیح غیر صفر و مضربی
بیتی باشد.128ی نباید عدد صحیح و مضربی در صورت پشتیبانAADهاي بیتی باشد. یکی از طول

 بیت باشد.96بیتی پشتیبانی شود، باید یکی از دو طول بردار اولیه تست شده 96دو طول بردار اولیه. اگر بردار اولیه

یی براي هر ترکیبی از طول پارامترهاي بالا خواهد ، و بردارهاي اولیه چندتاAADکلید، متن خام، 10اي از ارزیاب قابلیت کارکردي رمزگذاري را با استفاده از مجموعه
باشد را به دست خواهد آورد. هر طول برچسب پشتیبانی شده باید براي هر میAES-GCMآزمود و مقدار متن رمز و برچسبی که نتیجه رمزگذاري احراز اصالت شده 

سازي آزموده شده معلومی تأمین خواهد شد.یا پیادهتایی حداقل یکبار آزمون شود. مقدار بردار اولیه توسط ارزیاب10مجموعه 

، و بردار اولیه پنج تایی براي هر ترکیبی از طول پارامترهاي بالا AADکلید، متن رمز، برچسب، 10ارزیاب قابلیت کارکردي رمزگشائی را با استفاده از یک مجموعه از 
آورد.اي بدست میورت قبولی متن خام رمزگشایی شدهآزمایش خواهد کرد و نتیجه قبول / رد از احراز هویت و در ص

شود. ارزیاب براينتایج حاصل از هر آزمونی ممکن است به صورت مستقیم توسط ارزیاب بدست آید و یا با تأمین ورودي به مجري و دریافت نتایج در پاسخ حاصل 
است مقایسه خواهد کرد.سازي خوب معلوم به دست آمدهدر یک پیادهها هایی که از ارسال همان وروديتعیین درستی، مقادیر نتیجه را با آن
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AES-CCMهايآزمون

هاي زیر مورد آزمون قرار خواهد داد:را براي پارامترهاي ورودي و طول برچسبAES-CCMارزیاب قابلیت کارکردي تولید رمزنگاري و درستی سنجی رمزگشائی 

 بیتی256بیتی و 128کلید هاي

 ار دیگر باید بزرگتر بابتداییبارهاي پشتیبانی شده، بزرگتر یا مساوي صفر بایت باشند. طول ابتداییبار باید کوتاهتر از طول ابتداییبار. یک طول ابتداییدو طول
بیت) باشند.256بایت (32بار پشتیبانی شده، کوچکتر یا مساوي ابتداییاز طول 

یبانی شده، بار پشتابتداییهاي داده مرتبط باید کوتاهتر از طول مرتبط در صورت پشتیبانی باید صفر باشد. یکی از طولدو یا سه طول داده مرتبط. یک طول داده
بیت) باشد. اگر256بایت (32بار پشتیبانی شده، کوچکتر یا مساوي ابتداییهاي مرتبط باید بزرگتر از طول بزرگتر یا مساوي صفر بایت باشد. طول یکی از داده

بایتی آزموده شود.216بایت پشتیبانی کند باید طول داده مرتبط 216سازي از طول داده پیاده

بایت، باید آزموده شوند.13و 7هاي بین هاي مقطعی شامل طولهاي مقطعی. همه طولطول

شوند.بایتی باید آزمایش 13و 12، 10، 8، 6، 4هاي برچسب پشتیبانی شده هاي برچسب. همه طولطول

ارزیاب چهار آزمون زیر را انجام خواهد داد:AES-CCMبراي آزمون قابلیت کارکردي تولید رمزگذاري 

 هر (: براي 1آزمونEACH( کلید پشتیبانی شده و طول داده مرتبط و) هرANY(طول برچسب و مقطعی، ارزیاب یک مقدار کلید، بار پشتیبانی شدهابتدایی ،
بار را توزیع خواهد کرد و متن رمز حاصل را کسب خواهد نمود.ابتداییوج داده مرتبط و مقادیر ز10یک مقدار مقطعی و 
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 هر: براي 2آزمون)EACH( بار و ابتداییکلید پشتیبانی شده، طول) هرANY(طول مقطعی و برچسب، ارزیاب یک مقدار کلید، داده مرتبط پشتیبانی شده ،
تبط را توزیع خواهد کرد و متن رمز حاصل را کسب خواهد نمود.زوج داده مر10یک مقدار مقطعی و 

 هر: : براي 3آزمون)EACH( کلید پشتیبانی شده، طول مقطعی و) هرANY(بار، ارزیاب یک مقدار کلید و ابتدایی، طول برچسب و داده مرتبط پشتیبانی شده
ا توزیع خواهد کرد و متن رمز حاصل را کسب خواهد نمود.بار مقدار مقطعی سه تایی رابتداییزوج داده مرتبط و مقدار 10

 هر: براي 4آزمون)EACH( کلید پشتیبانی شده، طول برچسب و) هرANY (طول مقطعی و برچسب، ارزیاب یک مقدار کلید، هاي مرتبط پشتیبانی شدهداده ،
بار را توزیع خواهد کرد و متن رمز حاصل را کسب خواهد نمود.ابتداییزوج داده مرتبط و مقادیر 10یک مقدار مقطعی و 

سازي خوب معلوم مقایسه خواهد نمود.ها با یک پیادههاي فوق، ارزیاب متن رمز را با نتیجه تولید رمزگذاري همان وروديبراي تعیین درستی هر یک از آزمون

بار، طول مقطعی و ابتدایی) ترکیب از طول داده مرتبط پشتیبانی شده، طول EACH(هربراي AES-CCMبراي آزمودن قابلیت کارکردي درستی سنجی رمزگشائی 
ار بابتداییبا قبولیا یک نتیجه ردطول مقطعی، داده مرتبط و متن رمز سه تایی توزیع کند و براي هر کدام یک نتیجه 15طول برچسب، ارزیاب باید یک مقدار کلید و 

شوند تأمین خواهد کرد. قبولهایی را که بهتر است تایی5و ردهایی را که بهتر است تائی10تائی 15ارزیاب به ازاي هر مجموعه رمزگشائی شده بدست آورد.

مثال 2,1خش ، ب2002سپتامبر 10مورخ "IEEE 802.11 TGiبردارهاي اولیه پیشنهادي براي"IEEE 802.1102/362r6هایی از سند علاوه بر این، ارزیاب از آزمون
استفاده خواهد کرد.IEEE 802.11-2007از AES-CCMPسازي براي بررسی بیشتر پیادهAES-CCMPبردارهاي آزمون افزوده 2,2و بخش AES-CCMPسازيکپسوله

AES-GCMآزمون

ورودي زیر آزمایش خواهد کرد:را براي هر ترکیبی از طول پارامترهاي AES-GCMارزیاب قابلیت کارکردي رمزگذاري احراز اصالت شده
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 بیتی256بیتی و 128کلید هاي

 بیت باشد. طول متن خام دیگر در صورت پشتیبانی نباید عدد 128دو طول متن خام. یک طول متن خام باید در صورت پشتیبانی عدد صحیح غیر صفر مضربی از
بیت باشد.128صحیح مضربی از 

 سه طولAAD یک طول .AADت پشتیبانی صفر باشد. یک طول باید در صورAAD بیت باشد. یک 128در صورت پشتیبانی باید عدد صحیح غیر صفري مضرب
بیت باشد.128در صورت پشتیبانی نباید عدد صحیح غیر صفري مضرب AADطول 

 بیت باشد.96ده بیتی پشتیبانی شود، باید یکی از دو طول بردار اولیه تست ش96دو طول بردار اولیه. اگر بردار اولیه

، و بردار اولیه چندتایی براي هر ترکیب طول پارامتر بالا خواهد آزمود و AADکلید، متن خام، 10اي از ارزیاب قابلیت کارکردي رمزگذاري را با استفاده از مجموعه
آورد. هر طول برچسب پشتیبانی شده باید حداقل به ازاي هر شود را به دست خواهدحاصل میAES-GCMمقدار متن رمز و برچسبی که از رمزگذاري احراز اصالت شده 

سازي آزموده شده معلومی تأمین شود.مجموعه یکبار آزموده شوند. مقدار بردار اولیه ممکن است توسط ارزیاب یا پیاده10

و بردار اولیه پنج تایی براي هر ترکیبی از طول پارامترهاي بالا ،AADکلید، متن رمز، برچسب، 10ارزیاب قابلیت کارکردي رمزگشائی را با استفاده از یک مجموعه از 
تائی است که رد شده 5آورد. این مجموعه شامل اي که پذیرفته شده باشد بدست میآزمایش خواهد کرد و نتیجه قبول یا رد از احراز هویت و متن خام رمزگشائی شده

تائی که پذیرفته شده است.5است و 

ب مقادیر اهر آزمونی ممکن است مستقیماً توسط ارزیاب و یا با تأمین ورودي در مجري و دریافت نتایج در پاسخ به دست آید. براي تعیین درستی، ارزینتایج حاصل از 
کند.سازي خوب معلوم به دست آمده است مقایسه میها در یک پیادههایی که با ارسال همان ورودينتیجه را با آن

XTS-AESآزمون
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هاي پارامتر ورودي زیر مقایسه خواهد کرد:را براي هر ترکیبی از طولXTS-AESارزیاب قابلیت کارکردي 

 بیتی (براي256کلید هايAES-128 بیتی (براي512) وAES-256(

بیت باشد. 128صحیح غیر صفر مضربی از اي در صورت پشتیبانی، باید یک عددهاي یکاي داده(به طور مثال، متن خام). یکی از طول74ايسه طول یکاي داده
اي سوم باید یا بزرگتر از طول یکاي داده پشتیبانی بیت باشد. طول یکاي داده128اي باید در صورت پشتیبانی، عدد صحیحی مضرب هاي یکاي دادهیکی از طول

بیت باشد، هر کدام که کوچکتر است.216شده یا 

بیتی) و کسب متن رمزي که از رمزگذاري 128تایی (کلید، متن خام، مقدار تنظیمی تصادفی سه 100اي از با استفاده از مجموعهXTS-AESشود.حاصل می

بناي اي یک عدد ماي را توزیع کند. عدد متوالی یکاي دادهسازي پشتیبانی کند، به جاي مقدار تنظیمی عدد متوالی یکاي دادهارزیاب ممکن است در صورتی که پیاده
کنند.ها را به صورت داخلی به مقدار تنظیمی تبدیل میسازيقرار دارد که پیاده255تا 0که در طیف است10

را با استفاده از همان آزمونی که براي رمزگذاري است و با جایگذاري مقادیر متن خام با مقادیر متن رمز و رمزگذاري XTS-AESارزیاب قابلیت کارکردي رمزگشایی 
XTS-AESگشائی با رمزXTS-AES.انجام خواهد داد

)AES-KWP(گذاري در استاندارد رمزگذاري پیشرفتهو پوشاندن کلید با لایه) AES-KW(آزمون پوشاندن کلید در استاندارد رمزگذاري پیشرفته

) ترکیبی از طول پارامترهاي ورودي زیر آزمایش EACH(هرارزیاب قابلیت کارکردي رمزگذاري احراز اصالت شده پوشاندن کلید استاندارد رمزگذاري پیشرفته را براي 
خواهد کرد:

74 data unit lengths
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 بیتی (256و 128کلیدهاي رمزگذاري کلیدKEK٧٥(

بیت) باشند. طول یکاي داده 192هاي متن رمز باید سه نیم قالب (بیت) باشند. یکی از طول128هاي متن خام باید دو نیم قالب (سه طول متن خام. یکی از طول
بیت) باشد.4096د بزرگتر از طول متن خام پشتیبانی شده، کوچکتر یا مساوي شصت و چهار نیم قالب (سوم بای

زوج کلید و متن خام و به دست آوردن متن رمز حاصل از رمزگذاري احراز اصالت شده پوشاندن کلید استاندارد رمزگذاري پیشرفته، 100اي از با استفاده از مجموعه
سازي خوب معلوم استفاده خواهد نمود.درستی، از تابع رمزگذاري احراز اصالت شده پوشاندن کلید استاندارد رمزگذاري پیشرفته از یک پیادهارزیاب براي تعیین 

ده اري احراز اصالت شمزگذارزیاب قابلیت کارکردي رمزگشایی احراز اصالت شده پوشاندن کلید استاندارد رمزگذاري پیشرفته را با استفاده از همان آزمونی که براي ر
دن گشائی احراز اصالت شده پوشاناست و با جایگذاري مقادیر متن خام با مقادیر متن رمز و رمزگذاري احراز اصالت شده پوشاندن کلید استاندارد رمزگذاري پیشرفته با رمز 

کلید استاندارد رمزگذاري پیشرفته انجام خواهد داد.

گذاري استاندارد رمزگذاري پیشرفته را با استفاده از همان آزمون رمزگذاري احراز اصالت شده حراز اصالت شده پوشاندن کلید با لایهارزیاب قابلیت کارکردي رمزگذاري ا
با تغییرات زیر در سه طول متن خام خواهد آزمود:پوشاندن کلید استاندارد رمزگذاري پیشرفته

 بیت) باشد.160هشتایی (20خام باید یک طول متن خام باید یک هشتایی باشد. یک طول متن

 بیت) باشد.4096هشتایی (512یک طول متن خام باید بزرگتر از طول متن خام پشتیبانی شده و کوچکتر یا مساوي

75 key encryption key
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راز ان آزمونی که براي رمزگذاري احگذاري استاندارد رمزگذاري پیشرفته را با استفاده از همارزیاب قابلیت کارکردي رمزگشایی احراز اصالت شده پوشاندن کلید با لایه
گذاري رمزگذاري پیشرفته است و با جایگذاري مقادیر متن خام با مقادیر متن رمز و رمزگذاري احراز اصالت شده پوشاندن کلید اصالت شده پوشاندن کلید استاندارد با لایه

گذاري استاندارد رمزگذاري پیشرفته انجام خواهد داد.ه پوشاندن کلید با لایهگذاري استاندارد رمزگذاري پیشرفته با رمز گشائی احراز اصالت شدبا لایه

)FCS_COP.1.1(2)(سازيچکیده–يرمزنگاریاتعملالزام کارکرد امنیتی اقدامات تضمین8-5
مستند شده است محصولخلاصه مشخصه سنجی امضاي دیجیتال) که در کاربردي (براي مثال، تابع درستیساز را با دیگر توابع رمزنگاري برنامهارزیاب ارتباط تابع چکیده

بررسی خواهد کرد.
هایی را تنها پیامتوابع هدف امنیتیمحور است. در این مد-سازي شود. مد اول مد بایتتواند در یکی از دو مد زیر پیادهمی،توابع هدف امنیتیسازي تابع چکیده

تقسیم پذیر است. مد دوم مد 8سازي خواهد شد (از نظر بیت) بر باشد. به طور مثال طول پیامی که چکیدهها بایتسازي خواهد کرد که طولشان عدد صحیحی ازچکیده
هاي هاي مختلفی وجود دارد، در بخشمد آزمونسازي خواهد کرد. از آنجا که براي هر هایی با طول اختیاري را چکیدهپیامتوابع هدف امنیتیمحور است. در این مد-بیت

سازي شده توسطسازي پیادههاي زیر را براي هر الگوریتم چکیدهاي داده شده است. ارزیاب همه آزمونبیت محور در مقابل بایت محور نشانهMACهاي پیش رو براي آزمون
ورد استفاده براي برآوردن الزامات این پروفایل حفاظتی انجام خواهد داد.و متوابع هدف امنیتی

دهد که به طور معمول در کاربردي آزمون را فراهم آورد که ابزاري را به ارزیاب ارائه میدهنده دسترسی به یک برنامههاي زیر مستلزم این است که توسعهآزمون
شوند.کاربردي تولید شده یافت نمیبرنامه



منظورههمهعاملهاي سیستمیحفاظتیلپروفا150|101

 اي شامل ارزیاب مجموعه ورودي-هاي کوتاه (مد بیت محور): آزمون پیام1آزمونm+1 پیام را که در آنmکند. طول ساز است تولید میطول قالب الگوریتم چکیده
دهند. متن پیام باید به طور شبه تصادفی ایجاد شده باشد. ارزیاب خلاصه پیام را براي هر پیام محاسبه بیت را تشکیل میmها به طور متوالی طیفی از صفر تا پیام

تولید شده است.توابع هدف امنیتیهاي ارائه شده بهکند که نتایج درستی از پیامخواهد کرد و اطمینان حاصل می

 اي شامل ارزیاب مجموعه ورودي-هاي کوتاه (مد بایت محور): آزمون پیام2آزمونm/8+1 پیام را که در آنmکند. ساز است تولید میطول قالب الگوریتم چکیده
پیام باید به طور شبه تصادفی ایجاد شده باشد. متنها میدهند که هر متن عدد صحیحی از بایتبایت را تشکیل میm/8ها به طور متوالی طیفی از صفر تا طول پیام

تولید شده است.توابع هدف امنیتیهاي ارائه شده بهکند که نتایج درستی از پیامباشد. ارزیاب خلاصه پیام را براي هر پیام محاسبه خواهد کرد و اطمینان حاصل می

 اي شامل ارزیاب مجموعه ورودي-طول انتخابی (مد بیت محور)ها با: آزمون پیام3آزمونm پیام را که در آنmکند. ساز است تولید میطول قالب الگوریتم چکیده
1که i.99+512ها طول پیام < i ≤ mکرد و باشد. متن پیام باید به طور شبه تصادفی ایجاد شده باشد. ارزیاب خلاصه پیام را براي هر پیام محاسبه خواهدمی

تولید شده است.توابع هدف امنیتیهاي ارائه شده به کند که نتایج درستی از پیاماطمینان حاصل می

 اي شامل ارزیاب مجموعه ورودي-ها با طول انتخابی (مد بایت محور): آزمون پیام4آزمونm/8 پیام را که در آنmساز است تولید طول قالب الگوریتم چکیده
1که i.8.99+512ها کند. طول پیاممی < i ≤ m/8باشد. متن پیام باید به طور شبه تصادفی ایجاد شده باشد. ارزیاب خلاصه پیام را براي هر پیام محاسبه خواهد می

تولید شده است.توابع هدف امنیتیهاي ارائه شده به کند که نتایج درستی از پیامکرد و اطمینان حاصل می

 که کندهاي بایت محور است. ارزیاب به صورت تصادفی نقطه آغازي ایجاد میسازياین آزمون تنها براي پیاده–هاي شبه تصادفی تولید شده : آزمون پیام5آزمون
هاي پیام و چکیده100اي از سازي است که باید مورد آزمون قرار گیرد. ارزیاب مجموعهده تولید شده با تابع چکیدهطول پیام چکیnبیت باشد، که در آن nطول آن 
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توابع هدف ها به] فرموله خواهد کرد. ارزیاب سپس اطمینان حاصل خواهد کرد که هنگامی که پیامSHAVS[1مربوطه را با پیروي از الگوریتم ارائه شده در شکل 
اند.اند نتایج درستی تولید شدهارائه شدهامنیتی

)FCS_COP.1(3)(کردنامضا–يرمزنگاریاتعملالزام کارکرد امنیتیاقدامات تضمین8-6
هاي موجود در هدف امنیتی انجام خواهد داد.ارزیاب اقدامات زیر را بر اساس انتخاب

دهد که به طور معمول در کاربردي آزمون را فراهم آورد، که ابزاري را براي ارزیاب ارائه میدهنده دسترسی به یک برنامههاي زیر مستلزم این است که توسعهآزمون
شوند.کاربردي تولید شده یافت نمیبرنامه

ECDSAهاي الگوریتم آزمون

 آزمون تولید امضاي1آزمون :ECDSA FIPS 186-4 براي هر خم .NIST پشتیبانی شده (به طور مثالP-256 ،P-384 وP-521ساز ) و زوج تابع الگوریتم چکیده
آورد. براي تعیین امضاي حاصل را به دست میSو Rبیت را تولید کرده و براي هر پیام یک کلید عمومی و مقادیر 1024پیام با طول 10اي از امن، ارزیاب مجموعه

سازي خوب معلوم استفاده خواهد کرد.سنجی امضا از یک پیادهیاب از تابع درستیدرستی، ارز

 سنجی امضاي : آزمون درستی2آزمونECDSA FIPS 186-4 براي هر خم .NIST پشتیبانی شده (به طور مثالP-256 ،P-384 وP-521 و زوج تابع الگوریتم (
بیتی، کلید عمومی و امضاي چندتایی تولید خواهد کرد و یکی از مقادیر (پیام، کلید عمومی یا امضاء) را در 1024پیام 10اي از ساز امن، ارزیاب مجموعهچکیده

پاسخ شکست را نشان دهد.5پاسخ موفقیت و 5کند که تا تغییر خواهد داد. ارزیاب تأیید می10پنج تا از 

RSAهاي الگوریتم امضاي آزمون
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 سازي تولید امضاي اب پیاده: آزمون تولید امضا. ارزی1آزمونRSAعامل را با استفاده از آزمون تولید امضا بررسی خواهد کرد. براي اجراي این آزمون توسط سیستم
تولید کند توابع هدف امنیتیساز امن یا اندازه واحد پشتیبانی شده توسطسازي مرجع قابل اعتماد براي ترکیب الگوریتم چکیدهپیام را از پیاده10ارزیاب بایستی 

وابع تکند. ارزیاب درستی امضايها استفاده میاش و مقادیر واحد براي امضاي این پیامعاملی خواهد داشت که از کلید خصوصیو یا به دست آورد. ارزیاب سیستم
سازي خوب معلوم و کلیدهاي عمومی مرتبط براي تأیید امضا بررسی خواهد کرد.استفاده از یک پیادهرا باهدف امنیتی

 ي هاعامل در تشخیص امضاهاي معتبر و نامعتبر طرفسنجی امضا را به منظور بررسی توانایی سیستمسنجی امضا. ارزیاب آزمون درست: آزمون درستی2آزمون
، eسنجی امضا را با نشان دادن خطاها در برخی از کلیدهاي عمومی، ب خطاهاي بردارهاي آزمون تولید شده در طول آزمون درستیدیگر انجام خواهد داد. ارزیا

گرداند.ها را هنگام اعتباردهی به هر امضا بر میعامل خرابی، و یا امضاها تزریق خواهد کرد. ارزیاب بررسی خواهد کرد که سیستمIRها، قالب پیام

)FCS_COP.1.1 (4)(احراز هویت پیام چکیده کلیددار–عملیات رمزنگاري الزام کارکرد امنیتی اقدامات تضمین8-7
هاي موجود در هدف امنیتی انجام خواهد داد.ارزیاب اقدامات زیر را بر اساس انتخاب

تشکیل خواهد داد. هر مجموعه باید شامل یک کلید و داده پیام باشد. ارزیاب مجموعه از داده آزمون را 15براي هر مجموعه از پارامترهاي پشتیبانی شده، ارزیاب 
حاصل باید با نتایج MACهاي کند. برچسبهاي آزمون تولید میساز را براي این مجموعه از دادهعاملی خواهد داشت که برچسب کد احراز هویت پیام مبتنی بر چکیدهسیستم

سازي خوب معلوم مقایسه گردد.ساز با همان کلید و بردار اولیه مورد استفاده توسط یک پیادههویت پیام مبتنی بر چکیدهاحراز کد هاي تولید شده از برچسب

)FCS_RBG_EXT.1.1(1تولید بیت تصادفی کارکرد امنیتی الزام اقدامات تضمین8-8
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کند انجام خواهد داد.آن تبعیت میهاي زیر را بسته به استانداردي که تولید کننده بیت تصادفی ازارزیاب آزمون
.CFIPS 140-2هایی منطبق بر پیوست سازيپیاده

) است. ارزیاب دو آزمون زیر را انجام خواهد داد. توجه داشته باشید RNGVS٧٦هاي گنجانده شده در این بخش سامانه اعتبارسنجی تولید کننده عدد تصادفی (مرجع آزمون
سازي مرجع الگوریتمی تولید شده است که دقت آن شناخته شده است. اثبات درستی براي هر طرحی گذاشته شده است.پیادهبا "مقادیر مورد انتظار"که 

 زوج (نقطه آغاز، 128اي از : ارزیاب آزمون نقطه آغاز متغیر را انجام خواهد داد. ارزیاب مجموعه1آزمونDTتوابع هدف ) را براي تابع تولید کننده بیت تصادفی
بیت دارد. ارزیاب همچنین کلیدي (با طول مناسب براي الگوریتم استاندارد رمزنگاري پیشرفته) فراهم خواهد آورد که 128فراهم خواهد آورد که هر کدام امنیتی

افزایش خواهد داشت. مقادیر نقطه آغاز باید در مجموعه بدون تکرار باشد. ارزیاب 1اي براي هر مجموعهDT) ثابت است. مقدار DTزوج (نقطه آغاز، 128براي همه 
با مقادیر مورد انتظار مطابقت دارد.توابع هدف امنیتیاطمینان حاصل خواهد کرد که مقادیر برگشت داده شده توسط

 ا انجام خواهد داد. براي این آزمون، نقطه آغاز ابتدایی و مقدار : ارزیاب آزمون مونت کارلو ر2آزمونDTتأمین توابع هدف امنیتیتولید کننده بیت تصادفی به تابع
بیت دارد. ارزیاب همچنین کلیدي (با طول مناسب براي الگوریتم استاندارد رمزنگاري پیشرفته) که در طول آزمون ثابت است ارائه 128ها شود که هر کدام از آنمی

واحد افزایش 1در هر تغییر به میزان DTکند در حالی که مقدار بار فراخوانی می10،000را یتوابع هدف امنیتخواهد داد. ارزیاب سپس تولید کننده بیت تصادفی
با 	NISTتولید کننده عدد تصادفی توصیه شده "A.2.4ANSI X9.31شود که در پیوست اي تولید میخواهد یافت، و نقطه آغاز جدید براي تکرار بعدي به گونه

اُمین 10،000کند که مشخص شده است. ارزیاب اطمینان حاصل می"3هاي استاندارد رمزنگاري پیشرفته، بخش و الگوریتمDESگانه استفاده از سه کلید سه
مقدار تولید شده با مقدار مورد انتظار مطابقت دارد.

NIST :800-90Aهاي منطبق بر انتشارات ویژه سازيپیاده

Random Number Generator Validation System76
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 تولید کننده عدد تصادفی (سازي آزمایش براي پیاده15: ارزیاب 1آزمونRNG77 15) انجام خواهد داد. اگر تولید کننده عدد تصادفی قابل پیکربندي باشد، ارزیاب
هاي مناسب براي پیکربندي قابلیت آزمایش را براي هر پیکربندي انجام خواهد داد. ارزیاب همچنین تصدیق خواهد کرد راهنماهاي عملیاتی شامل دستورالعمل

باشد.کننده عدد تصادفی میکارکردي تولید

سازي تولید کننده بیت ) نمونه1بینی را فعال کرده باشد، هر آزمایش شامل این موارد خواهد بود: (چنانچه تولید کننده عدد تصادفی مقاومت در برابر پیش
کند که دومین قالب از سازي. ارزیاب تأیید می) عدم نمونه4فی (هاي تصاد) تولید دومین قالب از بیت3هاي تصادفی () تولید اولین قالب از بیت2(,تصادفی قطعی

) است. سه تاي بعدي ورودي 14-0اي (هاي تصادفی مقدار مورد انتظار است. ارزیاب هشت مقدار ورودي را براي هر آزمایش تولید خواهد کرد. اولین آن شمارهبیت
باشد. دو تاي بعدي ورودي افزوده و ورودي آنتروپی براي اولین فراخوانی تولید است. سازي مینهآنتروپی، مقدار مقطعی و رشته شخصی شده براي عملیات نمو

"صادفیهاي تتولید یک قالب از بیت"اند. دوتاي آخري ورودي افزوده و ورودي آنتروپی براي دومین فراخوانی تولید است. این مقادیر به صورت تصادفی تولید شده

تعریف شده است).NIST SP 800-90Aي تصادفی با تعداد بیت برگشت داده شده مساوي با طول قالب خروجی است (همانگونه که در هابه معناي تولید بیت

سازي تولید کننده بیت تصادفی قطعی ) نمونه1بینی را نداشت، هر آزمایش شامل این موارد خواهد بود: (اگر تولید کننده عدد تصادفی مقاومت در برابر پیش
کند سازي. ارزیاب تأیید می) عدم نمونه5هاي تصادفی () تولید دومین قالب از بیت4) تولید مجدد نقطه آغاز تصادفی (3هاي تصادفی () تولید اولین قالب از بیت2(

) است. سه 14-0اي (کرد. اولین آن شمارههاي تصادفی مقدار مورد انتظار است. ارزیاب هشت مقدار ورودي را براي هر آزمایش تولید خواهد که دومین قالب از بیت
باشد. مقدار پنجم ورودي افزوده براي اولین فراخوانی تولید است. مقدار سازي میتاي بعدي ورودي آنتروپی، مقدار مقطعی و رشته شخصی شده براي عملیات نمونه

ز تصادفی است. آخرین مقدار ورودي افزوده براي دومین صدا زدن براي تولید ششم و هفتم ورودي افزوده و ورودي آنتروپی براي فراخوانی تولید مجدد نقطه آغا
است.

Random Number Generator77
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باشد.هاي زیر حاوي اطلاعات بیشتر در مورد برخی از مقادیر ورودي که باید توسط ارزیاب تولید و یا انتخاب شوند میپارگراف

باشد.: طول مقدار ورودي آنتروپی باید برابر با طول نقطه آغازورودي آنتروپی

بدون تابع استخراج از مقدار مقطعی استفاده نخواهد کرد)، طول مقطعی نیمی از طول نقطه آغاز است.CTR_DRBG: اگر مقادیر مقطعی پشتیبانی شود (مقدار مقطعی

بانی سازي شده را پشتیطول رشته شخصیسازي تنها یک سازي شده باید کمتر یا مساوي طول نقطه آغاز باشد. اگر پیاده: طول رشته شخصیسازي شدهرشته شخصی
سازي شده با دو طول متفاوت استفاده خواهد هاي شخصیتواند براي دو مقدار استفاده شود. اگر بیش از یک طول رشته پشتیبانی شود، ارزیاب از رشتهکند، همان طول می

نیازي نیست مقداري تأمین شود.سازي شده را پشتیبانی نکرد،سازي استفاده از یک رشته شخصیکرد. اگر پیاده

سازي شده.هاي شخصیهایی را دارد که طول رشتههاي و پیش فرضهاي ورودي افزوده همان محدودیت: طول بیتورودي افزوده

)FCS_RBG_EXT.1.2(2الزام کارکرد امنیتی تولید بیت تصادفی اقدامات تضمین8-9
و ارزیاب اقدامات را مطابق با موارد زیر انجام خواهد داد:–مستندات باید تولید شوند 

.تند سازي آنتروپی و ارزیابیتصریح پیوست مسو پیوست ه
NISTدر آینده، آزمون آماري مشخص (در راستاي  SP 800-90B.به منظور بررسی برآوردهاي آنتروپی مورد نیاز خواهد بود (

)FCS_STO_EXT.1.1(1انبارش داده حساس الزام کارکرد امنیتی اقدامات تضمین8-10
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عامل قابلیت کارکردي انبارش آن را ارائه داده است این کند که سیستمهمه داده حساس پایا را فهرست میمحصولخلاصه مشخصه ارزیاب به منظور اطمینان از اینکه 
ها این موارد فهرست شده است که هر آیتم به چه منظوري براي هر یک از این آیتممحصوله خلاصه مشخصکند. ارزیاب تأیید خواهد کرد که در خلاصه را بررسی می

تد که افها همانگونه اتفاق میکند که عملیات رمزنگاري مورد استفاده براي حفاظت از دادهتواند مورد استفاده قرار بگیرد و چگونه ذخیره شده است. ارزیاب تصدیق میمی
مشخص شده است.FCS_COP.1(1)در 

ها وجود دارد با توسعه دهنده مستندات همفکري خواهد هاي کاربردي به منظور ذخیره امن اعتبارنامهارزیاب همچنین براي بررسی این موضوع که واسطی براي برنامه
کرد.
)TLS1)FCS_TLSC_EXT.1.1گیرنده پروتکل سرویسالزام کارکرد امنیتی اقدامات تضمین 8-11

اند. بررسی خواهد کرد تا اطمینان حاصل کند که این مجموعه رمزهاي پشتیبانی شده مشخص شدهمحصولخلاصه مشخصه سازي این پروتکل را در ارزیاب شرح پیاده
اند. ارزیاب همچنین هایی است که در این مؤلفه فهرست شدهکند تا اطمینان یابد که مجموعه رمزهاي مشخص شده شامل آنرا بررسی میمحصولخلاصه مشخصه ارزیاب 

منطبق بر توضیحاتی باشد TLSگیرد که عامل را در بر میباره پیکربندي سیستمهایی درهاي عملیاتی را بررسی خواهد کرد تا اطمینان حاصل کند که راهنماییراهنمایی
هاي زیر را انجام خواهد داد:است. ارزیاب همچنین آزمونمحصولخلاصه مشخصه که در 

 ارزیاب یک اتصال 1آزمون :TLS را با استفاده از هر مجموعه رمز مشخص شده توسط الزام برقرار خواهد کرد. این اتصال ممکن است به عنوان قسمتی از برقراري
آمیز مجموعه رمز ). مشاهده مراوده موفقیتEAP٧٨(یک پروتکل سطح بالاتر برقرار شود به طور مثال به عنوان قسمتی از نشست پروتکل احراز هویت قابل توسعه

اند مشخصات ترافیک رمزگذاري براي برآوردن هدف آزمون کافی است؛ لازم نیست در تلاش براي تشخیص این موضوع که مجموعه رمزها مورد استفاده قرار گرفته
بیتی).AES256بیتی است و نه AES128شده مورد آزمایش قرار بگیرند (به عنوان مثال، این موضوع که الگوریتم رمزنگاري 

78 Extensible Authentication Protocol



منظورههمهعاملهاي سیستمیحفاظتیلپروفا150|108

ده ید توسعه دا: ارزیاب تلاش خواهد کرد تا اتصال را با استفاده از یک سرور با گواهی سروري برقرار کند که شامل احراز هویت سرور در رشته کاربري کل2آزمون
گواهی سرور معتبر دیگري که فاقد هدف احراز هویت سرور گیرندهسرویسشده است و تأیید کند که اتصال برقرار شده است. ارزیاب سپس بررسی خواهد کرد که 

شود. در حالت مطلوب هر دو گواهی باید یکسان باشند به جز در رشته کاربري کلید توسعه کند و اتصال برقرار نمیدر رشته کاربري کلید توسعه یافته است را رد می
یافته.

 ارزیاب گواهی سرور در اتصال 3آزمون :TLS کند (به عنوان مثال، یک گواهی مجموعه رمز انتخاب شده سرور انطباق ندارد ارسال میرا که باECDSA را هنگام
ECDSAهاي را هنگام استفاده از یکی از مجموعه رمزRSAفرستد یا گواهی میTLS_RSA_WITH_AES_128_CBC_SHAاستفاده از مجموعه رمز 

کند.عامل بعد از دریافت پیام دست داد گواهی سرور اتصال را قطع میفرستد.) ارزیاب بررسی خواهد کرد که سیستممی

ارزیاب سرور را براي انتخاب مجموعه رمز 4آزمون :TLS_NULL_WITH_NULL_NULLاتصال را رد گیرندهسرویسکند که پیکربندي خواهد کرد و بررسی می
کند.می

 هد کرد:: ارزیاب تغییرات زیر را در ترافیک اعمال خوا5آزمون

 نسخه : 5,1آزمونTLS انتخاب شده توسط سرور در سلام سرور را به یک نسخهTLSارائه شده توسط دو 1,3دهد (براي مثال پشتیبانی نشده تغییر می
اتصال را رد کند.گیرندهسرویسکند که ) و بررسی می0304بایت 

 پیام دست داد گیرندهسرویسکند که دهد و بررسی می: حداقل یک بایت را در مقدار مقطعی سرور در پیام دست داد سلام سرور تغییر می5,2آزمون
کند.را رد میگیرندهسرویساستفاده کند) یا اینکه سرور پیام دست داد پایانی ECDHEیا DHEکند (اگر از مجموعه رمز تبادل کلید سرور را رد می
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 تغییر گیرندهسرویس: مجموعه رمز انتخاب شده سرور در پیام دست داد سلام سرور را به یک مجموعه رمز ارائه نشده در پیام دست داد سلام 5,3آزمون
بعد از دریافت سلام سرور اتصال را رد کند.گیرندهسرویسدهد. ارزیاب بررسی خواهد کرد که می

 گیرنده بعد از دریافت پیام تبادل کلید سرور کند که سرویسدهد و بررسی میدست داد تبادل کلید سرور تغییر میقالب امضا را در پیام :5,4آزمون
اتصال را رد کند.

 گیرنده هشدار جدي را پس از دریافت ارسال کرده و کند که سرویسدهد و بررسی مییک بایت را در پیام دست داد پایانی سرور تغییر می: 5,5آزمون
کاربردي ارسال نکند.اي از برنامهدادههیچ

 ده گیرنکند که آیا سرویسکند و بررسی می: بعد از آن که سرور پیام تغییر تنظیمات رمز را صادر کرد، پیام نامفهومی را از سرور ارسال می5,6آزمون
کند یا خیر.اتصال را رد می

)TLS2)FCS_TLSC_EXT.1.2گیرنده پروتکل سرویسالزام کارکرد امنیتیاقدامات تضمین8-12

کاربردي هاي مرجع از شناسه مرجع پیکربندي شده برنامهگیرنده را براي ایجاد همه شناسهروش سرویسمحصولخلاصه مشخصه ارزیاب اطمینان حاصل خواهد کرد که 
هاي جایگزین موجودیت فعال ، نام خدمت، یا دیگر نامURI، نام DNSهاي مشترك، نام شوند (به طور مثال نامشتیبانی میهاي مرجعی است که پکه شامل انواع شناسه

هاي توصیفی و روشی کند. ارزیاب اطمینان حاصل خواهد کرد که شناسهاند را توصیف میو کاراکترهاي عمومی که پشتیبانی شدهIPهاي کاربردي) و آدرسخاص برنامه
باشد.عامل میشود پشتیبانی و یا مورد استفاده توسط سیستمگذاري گواهی پشتیبانی میکه پین
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هایی براي تنظیم شناسه مرجعی است که براي اهداف اعتبارسنجی گواهی در شامل دستورالعملییسند راهنماي اجراهاي ارزیاب بررسی خواهد کرد که راهنمایی
TLSشوند.استفاده می

انجام خواهد داد:TLSهاي زیر را در طول یک اتصال پیکربندي خواهد کرد و آزمونسند راهنماي اجراییارزیاب شناسه مرجع را مطابق راهنمایی 

 واهی سرور ارائه خواهد داد که در نام جایگزین موجودیت فعال (: ارزیاب یک گ1آزمونSAN) یا نام مشترك (CNاي یابد شناسه) که با شناسه مرجع انطباق می
گیرد. ارزیاب بررسی خواهد کرد که اتصال با شکست مواجه شود.را در برنمی

 مرجع تطابق دارد که گسترش نام جایگزین موجودیت فعال را در است که با شناسه: ارزیاب گواهی سروري ارائه خواهد داد که شامل یک نام مشترك 2آزمون
شود. ارزیاب بررسی خواهد کرد که اتصال با شکست اي در نام جایگزین موجودیت فعال که با شناسه مرجع انطباق داشته باشد را شامل نمیگیرد اما شناسهبرمی

وع در نام جایگزین موجودیت فعال پشتیبانی شده تکرار خواهد کرد.مواجه شود. ارزیاب این آزمون را براي هر ن

 باشد. نام جایگزین موجودیت فعال نمیبسط: ارزیاب یک گواهی سرور ارائه خواهد داد که شامل نام مشترکی است که با شناسه مرجع تطابق دارد و شامل 3آزمون
ارزیاب بررسی خواهد کرد که اتصال با موفقیت صورت گیرد.

 اي در نام جایگزین موجودیت فعال : ارزیاب گواهی سروري ارائه خواهد داد که شامل نام مشترکی است که با شناسه مرجع انطباق ندارد اما شامل شناسه4آزمون
است که انطباق دارد. ارزیاب بررسی خواهد کرد که اتصال با موفقیت صورت گیرد.

 زیر را با هر نوع شناسه مرجع پشتیبانی شده انجام خواهد داد:: ارزیاب آزمون کاراکترهاي عمومی 5آزمون

 ارزیاب گواهی سروري ارائه خواهد داد که شامل یک کاراکتر عمومی در سمت چپ برچسب شناسه ارائه شده نیست (به طور مثال:5,1آزمون.
Foo.*.example.com.و بررسی خواهد کرد که اتصال با شکست مواجه شود (
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 ارزیاب گواهی سروري ارائه خواهد داد که شامل یک کاراکتر عمومی در سمت چپ برچسب است اما قبل از یک پسوند عمومی نیست (به طور 5,2آزمون.:
) و بررسی Foo.example.com). ارزیاب شناسه مرجع را با یک برچسب تنها در سمت چپ پیکربندي خواهد کرد (به طور مثالexample.com.*مثال 

د که اتصال با موفقیت صورت گیرد. ارزیاب شناسه مرجع را بدون برچسب سمت چپ همانگونه که در گواهی است پیکربندي خواهد کرد (به خواهد کر
) و بررسی خواهد کرد که اتصال با شکست مواجه شود. ارزیاب شناسه مرجع را با دو برچسب سمت چپ پیکربندي خواهد کرد example.comطور مثال 
) و بررسی خواهد کرد که اتصال با شکست مواجه شود.bar.foo.example.comال (به طور مث

 ارزیاب گواهی سروري ارائه خواهد داد که شامل یک کاراکتر عمومی در سمت چپ برچسب است که بلافاصله قبل از یک پسوند عمومی 5,3آزمون :
کند ) و بررسی میFoo.comتنها در سمت چپ پیکربندي خواهد کرد (به طور مثال). ارزیاب شناسه مرجع را با یک برچسبcom.*باشد (به طور مثال می

) و بررسی خواهد کرد bar.foo.comکه اتصال با شکست مواجه شود. ارزیاب شناسه مرجع را با دو برچسب سمت چپ پیکربندي خواهد کرد (به طور مثال 
که اتصال با شکست مواجه شود.

 [شرطی] اگر : 6آزمونURIا شناسه مرجع نام خدمت پشتیبانی شده باشند، ارزیاب نام یDNS و شناسه خدمت را پیکربندي خواهد کرد. ازریاب گواهی
کند که از نام جایگزین موجودیت فعال ارائه خواهد کرد و بررسی میSRVهاي نام یا رشتهURIدرست و شناسه سرویس در نام DNSسرویسی شامل نام 
درست) انجام خواهد داد و بررسی خواهد کرد که اتصال با شکست DNSقرار شود. ارزیاب این آزمون را با شناسه خدمت اشتباه (اما نام اتصال با موفقیت بر

مواجه شود.

 خواهد کرد اي ارائه خواهد داد که با گواهی پین شده مطابقت ندارد و بررسیهاي پین شده پشتیبانی شوند ارزیاب گواهی: [شرطی] اگر گواهی7آزمون
که اتصال با شکست مواجه شود.
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)TLS3)FCS_TLSC_EXT.1.3گیرنده پروتکل سرویسالزام کارکرد امنیتی اقدامات تضمین8-13

اند استفاده خواهد کرد و آزمون افزوده زیر شدهرعایت FIA_X509_EXT.1.1به عنوان تابعی براي بررسی این موضوع که قوانین اعتبار سنجی در TLSارزیاب از 
را انجام خواهد داد:

 اده شود. با استفکند بدون مسیر گواهی معتبر منجر به شکست در احراز اصالت می: ارزیاب نشان خواهد داد که همتایی که از یک گواهی استفاده می1آزمون
دهد هاي متناظر لازم است را بارگذاري خواهد کرد، و نشان میاعتمادي که براي اعتبار سنجی گواهیقابل CA(هاي) هاي اجرایی، ارزیاب گواهیاز راهنمایی

را پاك کند، و نشان دهد که اتصال با شکست مواجه شده است.CAهاي که اتصال با موفقیت صورت گرفته است. ارزیاب سپس باید یکی از گواهی

 شود.سنجی میکند که باطل شده است منجر به شکست در اصالتی که از گواهی استفاده می: ارزیاب نشان خواهد داد که همتای2آزمون

 شود.سنجی میکند که تاریخ انقضاي آن گذشته است، منجر به شکست در اصالتاستفاده میدهد که همتایی که از گواهی: ارزیاب نشان می3آزمون

 سنجی شود.کند که شناسه معتبري ندارد باید منجر به شکست در اصالتاستفاده میگواهیدهد که همتایی که از : ارزیاب نشان می4آزمون

)FDP_ACF_EXT.1.1(1هاي دسترسی براي حفاظت از داده کاربر کنترلالزام کارکرد امنیتیاقدامات تضمین8-14

دهد. توضیحات باید عامل را شرح میمشی کنترل دسترسی اعمال شده توسط سیستمبه طور جامع خطمحصولخلاصه مشخصه ارزیاب تصدیق خواهد کرد که 
را مورد بازرسی محصولخلاصه مشخصه هاي خاص براي کاربران خاص مشخص شده است. ارزیاب ها و دایرکتوريها به فایلشامل قوانینی باشد که با آن دسترسی

است که براي هر سناریوي داده شده ممکن، تصمیمات کنترل دسترسی قرار خواهد داد تا اطمینان حاصل کند که قوانین کنترل دسترسی با را جزئیاتی توضیح داده
عامل بدون ابهام است.بین یک کاربر و یک فایل تحت حاکمیت سیستم
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هاي زیر را انجام خواهد داد:ي کاربر استاندارد جدید را روي سامانه ایجاد خواهد کرد و آزمونارزیاب دو حساب کاربر

 سامانه خارج : ارزیاب به عنوان کاربر اول در سامانه احراز هویت خواهد کرد و فایلی را در دایرکتوري خانه کاربر ایجاد خواهد کرد. سپس ارزیاب از 1آزمون
ه کند کشود. ارزیاب تلاش خواهد کرد تا فایل ایجاد شده در دایرکتوري خانه کاربر اول را بخواند. ارزیاب اطمینان حاصل میم وارد میشده و به عنوان کاربر دو

تلاش خواندن رد شده است.

 واهد کرد. سپس ارزیاب از سامانه خارج : ارزیاب به عنوان کاربر اول در سامانه احراز هویت خواهد کرد و فایلی را در دایرکتوري خانه کاربر ایجاد خ2آزمون
شود. ارزیاب تلاش خواهد کرد تا در فایل ایجاد شده در دایرکتوري خانه کاربر اول تغییراتی ایجاد کند. ارزیاب اطمینان شده و به عنوان کاربر دوم وارد می

کند که تغییر رد شده است.حاصل می

 ه احراز هویت خواهد کرد و فایلی را در دایرکتوري کاربري کاربر ایجاد خواهد کرد. سپس ارزیاب از سامانه خارج : ارزیاب به عنوان کاربر اول در سامان3آزمون
د کنشود. ارزیاب تلاش خواهد کرد تا فایل ایجاد شده در دایرکتوري خانه کاربر اول را حذف کند. ارزیاب اطمینان حاصل میشده و به عنوان کاربر دوم وارد می

ردن رد شده است.که حذف ک

 اد کند. ارزیاب : ارزیاب به عنوان کاربر اول در سامانه احراز هویت خواهد کرد. ارزیاب تلاش خواهد کرد تا فایلی را در دایرکتوري خانه کاربر دوم ایج4آزمون
کند که ایجاد فایل رد شده است.اطمینان حاصل می

 راز هویت خواهد کرد و تلاش خواهد کرد تا در فایل ایجاد شده در دایرکتوري خانه کاربر اول تغییراتی ایجاد : ارزیاب به عنوان کاربر اول در سامانه اح5آزمون
کند که تغییر در فایل پذیرفته شده است.کند. ارزیاب اطمینان حاصل می
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 ایجاد شده در دایرکتوري خانه کاربر اول را حذف کند. : ارزیاب به عنوان کاربر اول در سامانه احراز هویت خواهد کرد و تلاش خواهد کرد تا فایل6آزمون
کند که حذف فایل پذیرفته شده است.ارزیاب اطمینان حاصل می

)FDP_IFC_EXT.1.1(1کنترل جریان اطلاعات الزام کارکرد امنیتیاقدامات تضمین8-15
گیرنده شبکه خصوصی مجازي فعال است را زمانی که سرویسIPهدف امنیتی مسیریابی ترافیک محصولخلاصه مشخصه ارزیاب بررسی خواهد کرد که بخش 

کند، وکند و کدام عبور میدهد که کدام ترافیک از طریق شبکه خصوصی مجازي عبور نمیکند که توضیحات نشان میدهد. ارزیاب اطمینان حاصل میتوضیح می
ضروري جازيمخصوصیاي براي هر کدام وجود دارد که تنها ترافیکی که توسط نویسنده هدف امنیتی که براي برقراري اتصال شبکهیابد پیکربنديهمچنین اطمینان می

) محصور نیست.IPsec(مجازيخصوصی) توسط پروتکل شبکهDNSیا ترافیک HTTPSو شاید IKEتشخیص داده شده است (ترافیک 

)FMT_MOF_EXT.1.1(1مدیریت رفتار توابع امنیتی الزام کارکرد امنیتیاقدامات تضمین8-16

ت مورد نیاز براي ارزیاب بررسی خواهد کرد که هر تابع مدیریت اتخاذ شده در هدف امنیتی در راهنماي عملیاتی شرح داده شده است و این توضیحت شامل اطلاعا
هاي ینهعامل و آزمایش هر یک از گزعامل را در ارائه توابع مدیریتی با پیکربندي سیستمباشد. ارزیاب توانایی سیستممیانجام وظایف مدیریت مرتبط با توابع مدیریتی 

ود مدیریت شتواند هایی که در مستندات هدف امنیتی و راهنما بیان شده است که پیکربندي میرود ارزیاب این توابع را به همه روشانتخابی بالا خواهد آزمود. انتظار می
آزمایش کند.

)FPT_ACF_EXT.1.1(1هاي دسترسی کنترلالزام کارکرد امنیتیاقدامات تضمین8-17
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هاي اجرایی سامانه، هاي مشترك، فایلکتابخانههاي وقایع ممیزي امنیتی، هاي هسته، ثبتها و ماژولموقعیت درایورمحصولخلاصه مشخصه ارزیاب تأیید خواهد کرد که 
هایی باید کند. نیازي نیست هر فایلی به صورت جداگانه شناسایی شود، اما قراردادهاي سامانه براي انبارش و محافظت از چنین فایلهاي پیکربندي سامانه را مشخص میفایل

هاي زیر منجر به نتایج منفی د. با استفاده از این حساب، ارزیاب اطمینان حاصل خواهد کرد که آزمونمشخص شود. ارزیاب یک حساب کاربري غیر ممتاز ایجاد خواهد کر
شود):شود (به طور مثال، اقدام منجر به رد مجوز ارزیاب براي انجام اقدام میمی

 هاي هسته را تغییر دهد.ارزیاب تلاش خواهد کرد تا همه درایورها و ماژول: 1آزمون

 هاي ورودي را تغییر دهد.هاي وقایع امنیتی تولید شده توسط زیر سامانهارزیاب تلاش خواهد کرد تا همه ثبت:2آزمون

 هاي مشترك مورد استفاده در سرتاسر سامانه را تغییر دهد.ارزیاب تلاش خواهد کرد تا همه کتابخانه:3آزمون

 هاي اجرایی سامانه را تغییر دهد.ارزیاب تلاش خواهد کرد تا همه فایل:4آزمون

 هاي پیکربندي سامانه را تغییر دهد.ارزیاب تلاش خواهد کرد تا همه فایل:5آزمون

 ارزیاب تلاش خواهد کرد تا هر مؤلفه افزوده انتخاب شده را تغییر دهد.:6آزمون

)FPT_ACF_EXT.1.2(2هاي دسترسی نترلکالزام کارکرد امنیتیاقدامات تضمین8-18
هاي زیر منجر به نتایج منفی کند که آزمونارزیاب حساب کاربري غیر ممتازي ایجاد خواهد کرد. با استفاده از این حساب کاربري، ارزیاب اطمینان حاصل می

شود):شود (به طور مثال، اقدام منجر به رد مجوز ارزیاب براي انجام اقدام میمی

 هاي ممیزي را بخواند.هاي وقایع امنیتی تولید شده توسط زیر سامانهارزیاب تلاش خواهد کرد تا همه ثبت:1آزمون
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 گسترده در سامانه را بخواند.ارزیاب تلاش خواهد کرد تا همه مخازن اعتبار نامه:2آزمون

 بخواند.ارزیاب تلاش خواهد کرد تا هر مؤلفه مشخص شده در اختصاص را :3آزمون

)FPT_ASLR_EXT.1.1(1سازي چیدمان فضاي آدرس تصادفیالزام کارکرد امنیتی اقدامات تضمین 8-19
گیرنده پستی گنجانده شده درسرویسگونه مرورگر وب یا ها باید شامل هرکند. اینرا انتخاب میتوابع هدف امنیتیارزیاب سه فایل اجرایی گنجانده شده در

افزارهاي یکسان عامل بر روي سختهاي اجرایی را در دو نمونه جدا از سیستمهاي کاربردي، ارزیاب همان فایلباشد. براي هر یک از این برنامهتوابع هدف امنیتی
کند که هیچ نگاشتی از حافظه در همان مکان قرار داده نشود. اگر این کند. ارزیاب اطمینان حاصل میافظه را مقایسه میهاي نگاشت حکند و همه مکانآغاز می

ی تکرارآن فایل اجرایاتفاق نادر رخ دهد که دو نگاشت براي یک فایل قابل اجراي منحصر به فرد یکی هستند و براي دوتاي دیگر یکی نیستند، ارزیاب آزمون را با
ها متفاوت هستند.خواهد کرد تا بررسی کند که در آزمون دوم نگاشت

)FPT_SBOP_EXT.1.1(1از سرریز بافر پشته حفاظتالزام کارکرد امنیتیاقدامات تضمین8-20
عامل است. سرریز بافر مبتنی بر پشته مورد استفاده توسط سیستمهايشامل توصیفی از محافظتمحصولخلاصه مشخصه ارزیاب تعیین خواهد کرد که 

ها فعال شود. این"GS/"هاي ، وپرچم"fstack-protector-all" ،"-fstack-protector-"هاي انتخابی کامپایلر مانند هاي نمونه ممکن است از طریق گزینهسازيپیاده
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اي که به باید منطقی را براي هر فایل باینريمحصولخلاصه مشخصه اند. معرفی شده81هاي پشته، و قناري80ته، گارد پش79با اصطلاحات گوناگونی مانند کوکی پشته
اند در برگیرد.این روش محافظت نشده

 شته سرریز بافر مبتنی بر پهایی را که حفاظتکاربردي تهیه خواهد کرد تا آنهاي باینري برنامهها، و فایلارزیاب فهرست کاملی از هسته، کتابخانه:1آزمون
مطابقت داشته باشد.محصولخلاصه مشخصه کنند مشخص شود. این فهرست بهتر است با فهرست ارائه شده در سازي نمیپیاده

)FPT_TST_EXT.1.1(1اندازي یکپارچگی راهالزام کارکرد امنیتیاقدامات تضمین8-21
ازي از جمله شرحی از تمام زنجیره اندهاي اجرایی راههدف امنیتی شامل توصیف جامعی از روشمحصولخلاصه مشخصه ارزیاب بررسی خواهد کرد که بخش 

عامل افزار که سیستمکند که هر بخشی از نرمعامل به صورت رمزنگاري تأیید میباشد. ارزیاب اطمینان حاصل خواهد کرد که سیستمتوابع هدف امنیتیاندازي برايراه
ه (به طور مثال بار کنندسکوافزار بارگذاري شده براي اجرا به طور مستقیم توسط انداز و هسته است. نرمکند شامل بار کننده راهاندازي بارگذاري میدر زنجیره راه

از اجرا، ارزیاب بررسی خواهد کرد که توضیحات موجود اي از کدهاي اجرایی تأیید شده قبلبندي افزودهانداز مرحله اول) خارج از دامنه کاربرد است. براي هر ردهراه
افزار به طور رمزنگاري شده تأییده شده است.توضیح دهد که چگونه نرممحصولخلاصه مشخصه در 

دهد.سنجی رمزنگاري را انجام میفراهم شده براي ساز و کارهایی است که درستیشامل شرحی از حفاظتمحصولخلاصه مشخصه ارزیاب بررسی خواهد کرد که 
هاي زیر را انجام خواهد داد:ارزیاب آزمون

79 stack cookie

80 stack guard

81 Stack canaries: are known values that are placed between a buffer and control data on the stack to monitor buffer overflows/

https://en.wikipedia.org/wiki/Buffer_overflow_protection
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 کند که ساز و کارهاي یکپارچگی هیچ بارگذاري شود و مشاهده میهدف امنیتیتوابع افزارشود نرمارزیاب اقداماتی را انجام خواهد داد که باعث می:1آزمون
شود.اندازي میعامل به درستی راهاي را به عنوان فایلی که داراي خطاهاي یکپارچگی است علامت دار نکرده و سیستمفایل اجرایی

 دهد (به طور مثال است را تغییر میتوابع هدف امنیتیاندازي تأییده شده توسطکه قسمتی از زنجیره راهتوابع هدف امنیتیارزیاب فایل اجرایی:2آزمون
دازي انعامل راهف یکپارچگی فعال شده و سیستماندازي تلاش کند. ارزیاب اطمینان حاصل خواهد کرد که تخلانداز مرحله اول نباشد) و براي راهبار کننده راه

ار ختشود (باید دقت شود چرا که تخلف یکپارچگی تعیین شده باعث خرابی در بارگذاري ماژول خواهد بود، و در حقیقت راهی براي نامعتبر کردن سانمی
ماژول نیست).

 از و کند که سا استفاده از کلید عمومی انجام شده است، ارزیاب بررسی میسنجی یکپارچگی باگر نویسنده هدف امنیتی نشان دهد که درستی:3آزمون
را با یک گواهی که هدف امضاي امنیتیتوابع هدفباشد. ارزیاب فایل اجراییمیFIA_X509_EXT.1کارهاي به روز رسانی شامل اعتبارسنجی گواهی مطابق 

کند که تخلف یکپارچگی فعال شده باشد. ارزیاب باید آزمون کد را در رشته کاربري کلید توسعه یافته ندارد به صورت دیجیتال امضا خواهد کرد و بررسی می
وب، شود. در حالت مطلسنجی یکپارچگی با موفقیت انجام میتیباشد تکرار کند و بررسی کند که درسرا با استفاده از گواهی که شامل هدف امضاي کد می

دو گواهی باید یکسان باشند به جز در رشته کاربري کلید توسعه یافته.

)FPT_TUD_EXT.1.1(1روزرسانی یکپارچگی نصب و بهالزام کارکرد امنیتیاقدامات تضمین8-22
ز عامل فهرستی از به روکند که سیستمکند و تعیین میهاي اجرایی توضیح داده شده در مستندات یک به روز رسانی را بررسی میارزیاب با استفاده از روش

اد با راهنماي پیکربندي امن اي متضدهد. آزمودن این قابلیت ممکن است مستلزم نصب و قرار دادن موقت سامانه در پیکربنديهاي در دسترس را ارائه میرسانی
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کند. (ارزیاب همچنین اطمینان حاصل خواهد کرد که این پرس و جو در یک کانال قابل اعتماد به نحوي که در هاي خودکار را مشخص میباشد که به روز رسانی
FTP_ITC_EXT.1افتد.)یتوضیح داده شده است اتفاق م

)FPT_TUD_EXT.1.2(2روزرسانی یکپارچگی نصب و بهالزام کارکرد امنیتیاقدامات تضمین8-23

تواند از وب سایت فروشنده،گیرد. بارگیري میها را قبل از نصب میهاي زیر، ارزیاب بارگیري از یک به روز رسانی را آغاز خواهد کرد و به روز رسانیبراي تست
ها انیي پشتیبانی شده براي به روز رسهامخزن به روز رسانی میزبانی شده توسط شرکت، یا سامانه دیگري (به طور مثال شبکه همکار) منشأ بگیرد. تمام سرچشمه

نشان داده شوند و مورد ارزیابی قرار گیرند.محصولخلاصه مشخصه باید در 

نده است. ارزیاب به روز کند که به روزرسانی داراي یک امضاي دیجیتال متعلق به فروش: ارزیاب قبل از نصب به روز رسانی اطمینان حاصل می1آزمون
صب کند تا به روز رسانی تغییر یافته را ندهد که امضاي دیجیتال دیگر معتبر نباشد. سپس ارزیاب تلاش میرسانی بارگیري شده را به روشی تغییر می

کند.عامل به روز رسانی تغییر یافته را نصب نمیکند که سیستمکند. ارزیاب اطمینان حاصل می

 انی کند تا به روز رسکند که به روزرسانی داراي یک امضاي دیجیتال متعلق به فروشنده است. سپس ارزیاب تلاش میزیاب اطمینان حاصل میار:2آزمون
ه دعامل به صورت موفیقت آمیزي به روز رسانی را نصب کرکند که سیستمدهد). ارزیاب اطمینان حاصل میرا نصب کند (یا اجاره نصب را براي ادامه می

است.

)FPT_TUD_EXT.2.1(1کاربردي افزار برنامهروز رسانی نرمیکپارچگی نصب و بهالزام کارکرد امنیتیاقدامات تضمین8-24



منظورههمهعاملهاي سیستمیحفاظتیلپروفا150|120

کند کهکند و تعیین میهاي کاربردي را بررسی میافزار برنامههاي نرمهاي اجرایی توضیح داده شده در مستندات به روز رسانیارزیاب با استفاده از روش
اد با اي متضامانه در پیکربنديدهد. آزمودن این قابلیت ممکن است مستلزم قرار دادن موقت سهاي در دسترس را ارائه میعامل فهرستی از به روز رسانیسیستم

کند. (ارزیاب همچنین اطمینان حاصل خواهد کرد که این پرس و جو در یک کانال قابل هاي خودکار را مشخص میراهنماي پیکربندي امن باشد که به روز رسانی
افتد.)توضیح داده شده است اتفاق میFTP_ITC_EXT.1اعتماد به نحوي که در 

)FPT_TUD_EXT.2.2(2کاربردي افزار برنامهروز رسانی نرمیکپارچگی نصب و بهالزام کارکرد امنیتیاقدامات تضمین8-25

تواند از طریق وب سایتکاربردي ممکن است متفاوت باشد، اما این کار میکاربردي آغاز خواهد کرد. بسته به برنامهارزیاب به روز رسانی را براي یک برنامه
خلاصه د در عامل بایتوسط سیستمهاي پشتیبانی شده هاي کاربردي تجاري، یا سامانه دیگري باشد. تمام سرچشمهکاربردي، یک فروشگاه برنامهفروشنده برنامه

عامل قابلیت کارکردي نصب و به روز شود که سیستمنشان داده شوند و مورد ارزیابی قرار گیرند. با این حال، این تنها شامل ساز و کارهایی میمحصولمشخصه 
باشد.هاي دلخواه کاربر یا مدیر سیستم نمیهاي فایلها و نصباست. و شامل بارگیريرسانی قابل اعتماد را برایش فراهم آورده 

ریق هاي قابل اعتماد از طعامل یا دیگر ریشهکند که به روزرسانی یک امضاي دیجیتالی دارد که به فروشنده سیستم: ارزیاب اطمینان حاصل می1آزمون
دهد که امضاي دیجیتال دیگر معتبر نباشد. سپس ارزیاب تلاش سانی بارگیري شده را به روشی تغییر میعامل زنجیر شده است. ارزیاب به روز رسیستم

کند.عامل به روز رسانی تغییر یافته را نصب نمیکند که سیستمکند تا به روز رسانی تغییر یافته را نصب کند. ارزیاب اطمینان حاصل میمی

 ماد هاي قابل اعتعامل یا دیگر ریشهکه به روزرسانی یک امضاي دیجیتال دارد که متعلق به فروشنده سیستمکندارزیاب اطمینان حاصل می:2آزمون
دهد). ارزیاب اطمینان حاصل کند تا به روز رسانی را نصب کند ( یا اجاره نصب را براي ادامه میعامل است. سپس ارزیاب تلاش میاز طریق سیستم

رت موفیقت آمیزي به روز رسانی را نصب کرده است.عامل به صوکند که سیستممی
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)FAU_GEN.1.1(1تولید داده ممیزي الزام کارکرد امنیتیاقدامات تضمین8-26
کند. ارزیاب باید بررسی کند که این راهنماها همه رویدادهاي قابل ممیزي را فهرست میهاي اجرایی را بررسی کرده و اطمینان حاصل میارزیاب راهنمایی

کند تا مطمئن شود که هر نوع رویداد ممیزي انتخاب شده در هدف امنیتی گنجانده شده است.
تولید کننده رکوردهاي ممیزي را براي رویدادهاي فهرست شده محصولعامل را براي تولید درست رکوردهاي ممیزي با داشتن ارزیاب باید توانایی سیستم

هاي یک رویداد مشخص شده باشد. هنگام تأیید نتایج آزمون، ارزیاب باید آزمون بهتر است شامل انواع نمونهدر هدف امنیتی مورد آزمایش قرار دهد. این
هاي هر رکورد ممیزي اطمینان حاصل کند که رکوردهاي ممیزي تولید شده در طول آزمایش با قالب مشخص شده در راهنماي اجرایی مطابقت دارد، و رشته

ورودي مناسبی دارد.

)FAU_GEN.1.2(2تولید داده ممیزي الزام کارکرد امنیتیامات تضمیناقد8-27
دهد. هر قالب رکورد براي رکوردهاي ممیزي ارائه میقالبیکند که این راهنماها هاي اجرایی را بررسی کرده و اطمینان حاصل میارزیاب راهنمایی

ها شامل اطلاعات مورد نیاز است.اي باید به تنهایی با توصیف مختصري از هر رشته پوشش داده شود. ارزیاب باید اطمینان حاصل کند که رشتهممیزي
تولید کننده رکوردهاي ممیزي را براي رویدادهاي فهرست محصولرا براي تولید درست رکوردهاي ممیزي با داشتنعاملسیستمارزیاب باید توانایی 

ده در شده در هدف امنیتی مورد آزمایش قرار دهد. ارزیاب باید اطمینان حاصل کند که رکوردهاي ممیزي تولید شده در طول آزمایش با قالب مشخص ش
آورد.نیاز را فراهم میهاي هر رکورد ممیزي اطلاعات مورد راهنماي اجرایی مطابقت دارد، و رشته

)FIA_AFL.1.1(1یت احراز هوشکست دریساماندهاقدامات تضمین 8-28
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دهد. هاي تعیین شده هدف امنیتی را مورد توجه قرار میهاي خرابی قرار داده، یا اختصاصارزیاب یک آستانه قابل پیکربندي مدیر سیستمی براي تلاش
کند. توجه تانه تکرار میها به آسعبور، پین، یا گواهی اشتباه تا رسیدن تعداد تلاشسپس ارزیاب (به ازاي هر انتخاب) تلاش براي احراز هویت را با یک کلمه

مشخص شده است.FAU_GEN.1هاي احراز هویت و ممنوعیت باید به نحوي ثبت گردد که در داشته باشید که تلاش

)FIA_AFL.1.2(2یت احراز هوشکست دریساماندهالزام کارکرد امنیتیاقدامات تضمین8-29

هاي احراز : ارزیاب مکرراً تلاش خواهد کرد تا با یک رمز عبور بد معلوم در سامانه احراز هویت کند. زمانی که به تعداد تعریف شده تلاش1آزمون
اي که براي آزمایش مورد استفاده قرار گرفته است اقداماتی را براي کند که حساب کاربريهویت شکست خورده رسید ارزیاب اطمینان حاصل می

کند رویدادي که در ثبت وقایع رویداد امنیتی جرا دارد که در فهرست اختصاص بالا به تفصیل توضیح داده شده است. ارزیاب اطمینان حاصل میا
ثبت شده است با جزئیاتی ثبت شده است که حساب کاربري این اقدامات را اعمال کرده است.

 هاي احراز ارزیاب مکرراً تلاش خواهد کرد تا با یک گواهی بد معلوم در سامانه احراز هویت کند. زمانی که به تعداد تعریف شده تلاش:2آزمون
اي که براي آزمایش مورد استفاده قرار گرفته است اقداماتی را براي کند که حساب کاربريهویت شکست خورده رسید ارزیاب اطمینان حاصل می

کند رویدادي که در ثبت وقایع رویداد امنیتی رد که در فهرست اختصاص بالا به تفصیل توضیح داده شده است. ارزیاب اطمینان حاصل میاجرا دا
ثبت شده است با جزئیاتی ثبت شده است که حساب کاربري این اقدامات را اعمال کرده است.

 عبور بد و هم یک گواهی بد در سامانه احراز هویت کند. زمانی که به تعداد تعریف شده ارزیاب مکرراً تلاش خواهد کرد تا هم با یک کلمه:3آزمون
اي که براي آزمایش مورد استفاده قرار گرفته است کند که حساب کاربريهاي احراز هویت شکست خورده رسید ارزیاب اطمینان حاصل میتلاش
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کند رویدادي که در ثبت وقایع ه تفصیل توضیح داده شده است. ارزیاب اطمینان حاصل میاقداماتی را براي اجرا دارد که در فهرست اختصاص بالا ب
رویداد امنیتی ثبت شده است با جزئیاتی ثبت شده است که حساب کاربري این اقدامات را اعمال کرده است..

)FIA_UAU.5.1(1ساز و کارهاي احراز هویت چندگانهالزام کارکرد امنیتیاقدامات تضمین8-30

هاي عبور معلوم پیکربندي خواهد نمود و آزمونعامل را با یک نام کاربري و کلمهعبور انتخاب شد، ارزیاب سیستماگر احراز هویت نام کاربري و کلمه
زیر را انجام خواهد داد:

ند که کعامل احراز هویت کند. ارزیاب اطمینان حاصل میعبور معلوم در سیستمکند تا با استفاده از نام کاربري و کلمه: ارزیاب تلاش می1آزمون
تلاش احراز هویت موفقیت آمیز است.

 مل احراز هویت کند. ارزیاب اطمینان حاصل عاعبور نادرست براي سیستمکند تا با استفاده از نام کاربري معلوم و کلمهارزیاب تلاش می:2آزمون
کند که تلاش احراز هویت ناموفق است.می

را براي راهنمایی در مورد انبارش محافظت محصولخلاصه مشخصه دهد انتخاب شده باشد، ارزیاب اگر نام کاربري و پینی که کلید نامتقارن انتشار می
(به طور مثال را براي برقراري پینی که انتشار کلید نامتقارن از انبارش محافظت شدهOEیامحصولشده پشتیبانی شده بررسی خواهد کرد و سپس 

TPMا انجام هاي زیر ربرقراري ارتباط باشد. سپس ارزیاب آزمونعامل قادر بهکند که سیستمافزاري، یا محیط اجرایی ایزوله شده) را فعال می، نشانه سخت
خواهد داد:

لاش کند که تعامل احراز هویت کند. ارزیاب اطمینان حاصل میکند تا با استفاده از نام کاربري و پین معلوم در سیستم: ارزیاب تلاش می1آزمون
آمیز است.احراز هویت موفقیت
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عامل احراز هویت کند. ارزیاب اطمینان حاصل تا با استفاده از نام کاربري معلوم و پین نادرست براي سیستمکند : ارزیاب تلاش می2آزمون
کند که تلاش احراز هویت ناموفق است.می

حراز هویت براي کاربر با مجموعه رشته کاربري کلید توسعه یافته ارا X.509v3انتخاب شده باشد، ارزیاب گواهی X.509اگر احراز هویت گواهی 
ها کند. ارزیاب اطمینان حاصل خواهد کرد که گواهیآماده میX.509v3عامل را براي احراز هویت با گواهی کند. ارزیاب سیستمگیرنده تولید میسرویس

یر را انجام خواهد داد:هاي زاند سپس آزموناعتباردهی شدهFIA_X509_EXT.1.1عامل از طریق با سیستم

کند تا با استفاده از گواهی : ارزیاب تلاش می1آزمونX.509v3کند که تلاش احراز عامل احراز هویت کند. ارزیاب اطمینان حاصل میدر سیستم
آمیز است.هویت موفقیت

کند به جز کلید عمومی و هر مقداري که از کلید عمومی استخراج شده است. : ارزیاب گواهی دومی یکسانی با گواهی اول تولید می2آزمون
کند که تلاش احراز هویت ناموفق عامل احراز هویت کند. ارزیاب اطمینان حاصل میکند تا با استفاده از این گواهی براي سیستمارزیاب تلاش می

است.

)X.5091)FIA_X509_EXT.1.1اعتبارسنجی گواهی الزام کارکرد امنیتیاقدامات تضمین8-31
افتد. ارزیاب همچنین اطمینان ها اتفاق میدهد که کجا بررسی اعتبار گواهیتوضیح میمحصولخلاصه مشخصه کند که ارزیاب اطمینان حاصل می

دهد.توصیفی از الگوریتم اعتبارسنجی مسیر گواهی ارائه میمحصولخلاصه مشخصه یابد که می



منظورههمهعاملهاي سیستمیحفاظتیلپروفا150|125

انجام شود. FIA_X509_EXT.2.1ها از جمله توابع موجود دراقدامات تضمین خدمات گواهیهاي توضیح داده شده در زیر باید پیوسته با دیگر آزمون
هی ااي از حداقل چهار گواند. ارزیاب زنجیرههایی که مستلزم آن قوانین است انجام شدهها براي قوانین کاربري کلید توسعه یافته همراه با استفادهآزمون

.ریشه خود امضا شدهCAمیانجی، CAاي که باید مورد آزمایش قرار گیرد، دو خواهد ساخت: گواهی گره

شود. سپس ارزیاب گواهی: ارزیاب نشان خواهد داد که اعتبارسنجی یک گواهی بدون یک مسیر گواهی معتبر منجر به شکست تابع می1آزمون
اي که در تابع استفاده خواهد شد مورد نیاز هستند، هاي قابل اعتماد براي اعتبارسنجی گواهیCAاهد کرد که اي بارگیري خوها را به گونهیا گواهی

ها را حذف کند و نشان دهد که تابع با شکست روبرو بوده دهد که تابع با موفقیت اجرا شده است. سپس ارزیاب باید یکی از گواهیو نشان می
است.

 شود.هد داد که اعتبارسنجی یک گواهی منقضی شده منجر به شکست تابع میارزیاب نشان خوا:2آزمون

 مشروط به اینکه –هاي باطل شده رفتار کند عامل بتواند به درستی با گواهی: ارزیاب آزمایش خواهد کرد که سیستم3آزمونCRL ،OCSP یا ،
انتخاب شده باشد، اگر چندین روش انتخاب شده باشد، آزمون باید براي هر روش انجام شود. ارزیاب ابطال گواهی گره و ابطال OCSPاتصال 
کند که ریشه باطل شده باشد) آزمایش خواهد کرد. ارزیاب اطمینان حاصل میCAمیانجی باید توسط CAمیانجی را (یعنی گواهی CAگواهی 

اطل شده اي که بکند تا با گواهیتفاده شده است، و تابع اعتبارسنجی با موفقیت روبرو بوده است. سپس ارزیاب تلاش میاز یک گواهی معتبر اس
است آزمون را انجام دهد (براي هر روش انتخاب شده در انتخاب) تا اطمینان یابد وقتی گواهی دیگر معتبر نیست تابع اعتبارسنجی با شکست 

شود.روبرو می

 چنانچه هر گزینه:4آزمونOCSP انتخاب شود، ارزیاب سرورOCSP را پیکربندي خواهد کرد یا از ابزاري که انسان میانجی باشد استفاده خواهد
انتخاب CRLبا شکست روبرو شود. اگر OCSPکند که اعتبارسنجی پاسخ را ندارد و بررسی میOCSPارائه دهد که هدف امضاي کرد تا گواهی
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ست نشده است، پیکربندي خواهد کرد و بررسی CRLاي که بیت کاربري کلید امضاي با گواهیCRLرا براي امضاي یک CAارزیاب شده باشد، 
با شکست روبرو شود.CRLکند که اعتبارسنجی می

 شود. (گواهیبا شکست روبرو میدهد که اعتبارسنجی گواهی : ارزیاب هر بایتی را در هشت بایت اول گواهی تغییر خواهد داد و نشان می5آزمون
باید به درستی در تجزیه شدن شکست بخورد.)

 شود. (امضا رويدهد که اعتبارسنجی گواهی با شکست روبرو می: ارزیاب هر بایتی را در آخرین بایت گواهی تغییر خواهد داد و نشان می6آزمون
گواهی نباید معتبر باشد.)

 شود. (امضا دهد که اعتبارسنجی گواهی با شکست روبرو میلید عمومی گواهی تغییر خواهد داد و نشان می: ارزیاب هر بایتی را در ک7آزمون
روي گواهی نباید معتبر باشد.)

)X.5092)FIA_X509_EXT.1.2اعتبارسنجی گواهی الزام کارکرد امنیتیاقدامات تضمین8-32

اي انجام شود. ارزیاب زنجیرهFIA_X509_EXT.2.1ها از جمله توابع موجود در هاي توضیح داده شده باید همراه با دیگر اقدامات تضمین خدمات گواهیآزمون
.ریشه خود امضا شدهCAمیانجی، CAو اي که باید مورد آزمایش قرار گیرد، داز حداقل چهار گواهی خواهد ساخت: گواهی گره

ارزیاب یک مسیر گواهی خواهد ساخت به طوریکه گواهی 1آزمون :CAهاي اصلی نباشد. محدودیتبسطعامل شامل صادر کننده گواهی سیستم
خورد.اعتبارسنجی مسیر گواهی شکست می
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 ارزیاب یک مسیر گواهی خواهد ساخت به طوریکه گواهی :2آزمونCAعامل شامل پرچم صادر کننده گواهی سیستمCA بسطباشد که در
خورد.هاي اصلی تنظیم نشده است. اعتبارسنجی مسیر گواهی شکست میمحدودیت

 ارزیاب یک مسیر گواهی خواهد ساخت به طوریکه گواهی 3آزمون :CAعامل شامل پرچم صادر کننده گواهی سیستمCA بسطباشد که در
آمیز خواهد بودتنظیم شده است. اعتبارسنجی مسیر گواهی موفقیت"درست"لی هاي اصمحدودیت

)X.5091)FIA_X509_EXT.2.1احرازهویت گواهی الزام کارکرد امنیتیاقدامات تضمین8-33
کاربردي را استفاده کند. ارزیاب سپس برنامهX.509v3با یک گواهی OS TLSدهد که از ساز و کارآورد یا توسعه میاي را به دست میکاربرديارزیاب برنامه

یابد که گواهی ارائه شده براي احراز هویت اتصال به کار رفته است.اجرا کرده و اطمینان می
ارزیاب فعالیت را براي هر انتخاب فهرست شده دیگر تکرار خواهد کرد.

)FTP_ITC_EXT.1.1(1ارتباط کانال قابل اعتماد الزام کارکرد امنیتیاقدامات تضمین8-34
به نحوي که در انتخاب دوم شناسایی شده است پیکربندي خواهد کرد. ارزیاب هنگامی ITعامل را براي ارتباط با دیگر محصولات قابل اعتماد ارزیاب سیستم

ت خواهد کرد. ارزیاب اطمینان حاصل خواهد کرد کند، بر ترافیک شبکه نظارعامل با هر یک از سرورهاي مشخص شده در انتخاب دوم ارتباط برقرار میکه سیستم
هاي شناسایی شده است در انتخاب اول تعیین شده است.که براي هر نشستی یک کانال قابل اعتماد مطابق با پروتکل

)FTP_TRP.1.3(3اعتماد مسیر قابلالزام کارکرد امنیتیاقدامات تضمین8-35
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عامل همراه با نحوه هاي مدیر سیستمی از راه دور سیستمدهد که آیا روشرا براي تعیین این موضوع مورد بررسی قرار میمحصولخلاصه مشخصه ارزیاب 
در پشتیبانی از مدیر محصولمشخصه خلاصههاي فهرست شده در کند که همه پروتکلاند. ارزیاب همچنین تصدیق میمحافظت از این ارتباطات نشان داده شده

اند. ارزیاب همچنین تأیید خواهد کرد که راهنماي هاي مشخص شده در الزام سازگارند و در الزامات هدف امنیتی گنجانده شدهعامل با پروتکلسیستمی سیستم
هاي زیر را انجام خواهد داد:است. ارزیاب همچنین آزمونهاي اجرایی براي هر روش پشتیبانی شدههایی براي برقراري نشستعملیاتی شامل دستورالعمل

 رفته : ارزیاب اطمینان حاصل خواهد کرد که ارتباطات با استفاده از هر روش مدیر سیستمی از راه دور در طول دوره ارزیابی مورد آزمون قرار گ1آزمون
یابد که ارتباطات موفقیت آمیز است.تنظیم شده است و اطمینان میاست، ارتباطات به نحوي که در راهنماي عملیاتی توضیح داده شده است 

 کند تا اطمینان یابد که هیچ واسط در دسترسی : براي هر روش مدیر سیستمی از راه دور پشتیبانی شده، ارزیاب راهنماي عملیاتی را دنبال می2آزمون
جرایی از راه دور مورد استفاده قرار گیرد بدون اینکه مسیر قابل اعتماد فراخوانی شود.هاي انیست که بتواند توسط کاربر از راه دور براي برقراري نشست

 ارزیاب اطمینان حاصل خواهد کرد که براي هر روش مدیر سیستمی از راه دور، داده کانال در متن خام ارسال نشده است.3آزمون :

 عامل شناسایی شده است.سیستمی از راه دور، تغییر داده کانال توسط سیستم: ارزیاب اطمینان حاصل خواهد کرد که براي هر روش مدیر4آزمون
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الزامات اختیاري1پیوست

حفاظتی گنجانده شد. علاوه بر این، سه پروفایلاعمال شوند) در متن این عاملسیستمهایی که باید توسط (آنابتدایینشان داده شد، الزامات 2بخش همانگونه که در 
توانند در هدف امنیتی گنجانده شوند اما براي اینکهاند. اولین نوع (در این پیوست) الزاماتی هستند که میمشخص شدهپیوست جو پیوست ب، پیوست آنوع الزامات دیگر در 

فاظتی هستند: حپروفایلهایی در متن ) الزاماتی مبتنی بر انتخابپیوست بحفاظتی را داشته باشد مورد نیاز نیست. نوع دوم (در پروفایلادعاي انطباق با این عاملسیستمیک 
فاظتی حپروفایلهایی هستند که براي انطباق با این ) مؤلفهپیوست جاب معینی انجام شود، الزامات افزوده در پیوست باید به حساب آورده شود. سومین نوع (در چنانچه انتخ

ها توسط فروشندگان مورد تشویق است. توجه داشته گنجانده شوند، بنابراین اتخاذ آنحفاظتیپروفایلهاي آینده این مورد نیاز نیستند، اما باید در الزامات اصلی در نسخه
فهرست وست جپیو پیوست ب، پیوست آباشید که نویسنده هدف امنیتی مسئول اطمینان یافتن از این موضوع است که الزاماتی که ممکن است با الزاماتی مرتبط باشد که در 

اند.) در هدف امنیتی گنجانده شدهFMT-typeاند (به طور مثال؛ الزامات نشده

الزامات اختیاري4جدول 
الزامنام الزامشماره

TLS1FCS_TLSC_EXT.4.1گیرندهپروتکل سرویس38

1FTA_TAB.1.1فرضیشمحصول پیدسترسنرهايب39

رمزنگاريکلاس پشتیبانی-1

نام الزامشماره الزام
TLS1گیرندهپروتکل سرویس38
پشتیبانی کند.X.509v3هاي باید احراز هویت دو طرفه را با استفاده از گواهیعاملسیستم
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اقدامات تضمین
براي گیرندهسرویسهاي سمت استفاده از گواهیشاملFIA_X509_EXT.2.1موردنیاز براي هر محصولهخلاصـه مشخصیابد که توضـیحات ارزیاب اطمینان می

باشد.میTLSاحراز هویت دو طرفه 
ــند راهنماي اجراییهاي خواهد کرد که راهنماییارزیاب تأیید ــتورالعملFIA_X509_EXT.2.1مورد نیاز براي هر س ــامل دس هاي هایی براي پیکربندي گواهیش

باشد.میTLSبراي احراز هویت دو طرفه گیرندهسرویسسمت 
داد:ارزیاب همچنین آزمون زیر را انجام خواهد 

دهد. رشته داد درخواست گواهی سرور تغییر میدر پیام دستCAسـرور را براي احراز هویت دو طرفه مورد نیاز پیکربندي کرده و سپس یک بایت را در یک رشته
CA تغییر کرده نبایدCA وده است.باشد. ارزیاب بررسی خواهد کرد که اتصال ناموفق بگیرندهسرویساستفاده شده براي امضاي گواهی

کلاس دسترسی به هدف ارزیابی-2

باید گیرندهســرویسافزاید که یک مورد توجه قرار گرفته اســت. این الزام میFIA_X509_EXT.2.1در TLSبراي X.509v3هاي اســتفاده از گواهی:27کاربردينکته
باشد.TLSبه منظور احراز هویت دو طرفه TLSقادر به ارائه یک گواهی براي سرور 

نام الزامشماره الزام
1فرضیشمحصول پیدسترسنرهايب39

را نمایش دهد.عاملسیستماي با توجه به استفاده غیر مجاز از باید یک پیام هشدار دهنده توصیهعاملسیستمقبل از برقراري یک نشست کاربري، 
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اقدامات تضمین
TESTپیام هشدار TESTTEST"اي پیکربندي خواهد کرد تا پیام هشدار دهنده توصیهعاملسـیستمرا براي هر دسـتورالعملی در راهنماي عاملسـیسـتمارزیاب 

TEST"بیفتد نمایش داده شده اي قبل از اینکه ورود به سامانه بتواند اتفاقرا نمایش دهد. ارزیاب سـپس از سـامانه خارج شـده و تأیید خواهد کرد که پیام توصـیه
است.
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الزامات مبتنی بر انتخاب2پیوست

ایلپروفي آن ایفا شوند) در متن این سکویا عاملسیستمهایی که باید توسط حفاظتی نشان داده شده است، الزامات اساسی (آنپروفایلهمانگونه که در مقدمه این 
هاي معینی انجام است: چنانچه انتخابشوند آورده شدهحفاظتی انجام میپروفایلهایی که در متن اي بر اساس انتخابحفاظتی گنجانده شده است. در اینجا الزامات افزوده 

شود، نیاز است تا الزامات افزوده زیر گنجانده شود.

خابالزامات مبتنی بر انت5جدول 
الزامنام الزامشماره
DTLS1FCS_DTLS_EXT.1.1سازيیادهپ40

DTLS2FCS_DTLS_EXT.1.2سازيیادهپ41

TLS1FCS_TLSC_EXT.2.1گیرنده پروتکل سرویس42

رمزنگاريکلاس پشتیبانی-1

نام الزامشماره الزام
DTLS1سازيیادهپ40

DTLS 1.0 (RFC 4347) ،DTLS 1.2: انتخابرا مطابق با [DTLSباید پروتکل عاملسیستم (RFC 6347)سازي کند.] پیاده
بستگی دارد.FTP_ITC_EXT.1.1این الزام به انتخاب

اقدامات تضمین:
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کند تا اتصالی با سرور : ارزیاب تلاش می1آزمونDTLS برقرار کند، ترافیک را با آنالیزور بسته مشاهده کند، و تأیید کند که اتصال موفق بوده است و این ترافیک
شناسایی شده است.DTLSبه عنوان 

اند.هانجام شدFCS_TLSC_EXT.1هاي دیگر همراه با اقدامات تضمین فهرست شده براي آزمون
DTLS2سازيیادهپ41

) مجاز است.RFC 6347(DTLS 1.2اجرا کند، به جز مواردي که تغییرات با توجه به DTLSسازي ) را براي پیادهTLS)FCS_TLSC_EXT.1باید الزامات در عاملسیستم
بستگی دارد.FTP_ITC_EXT.1.1این الزام به انتخاب

ها یکسـان هسـتند. به طور خاص، براي مشخصات امنیتی تعیین شـده اسـت. وگرنه پروتکلRFC 6347در TLS 1.2و DTLS 1.2هاي میان تفاوت:28کاربردينکته
ــده در ــمین که براي هدف امنیتیتوابع کاربرد پذیر تعریف ش ــتند. بنابراین، همه نکات کاربردي و اقدامات تض ــدهTLS، این دو پروتکل متفاوت نیس ــت ش اند براي فهرس

رود.به کار میDTLSسازي پیاده
TLS1گیرنده پروتکل سرویس42

] و هیچ secp256r1 ،secp384r1 ،secp521r1: انتخابزیر ارائه دهد: [NISTهاي را با خمگیرندهسرویسهاي بیضوي پشتیبانی شده در سلام خمبسطباید عاملسیستم
خم دیگري.

بستگی دارد.FTP_ITC_EXT.1.1این الزام به انتخاب
FCS_CKM.2و FCS_CKM.1و FCS_COP.1(3)از NISTهاي هاي بیضـــوي مجاز براي احراز هویت و توافق کلید را محدود به خماین الزام خم:29کاربردينکته

مورد نیاز است.منحنی بیضويهاي هاي پشتیبانی کننده از رشته رمزگیرندهسرویسبراي بسطکند. این می
:اقدامات تضمین
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شود یا ممکن است هاي بیضوي پشتیبانی شده و اینکه رفتار مورد نیاز به صورت پیش فرض انجام میخمبسطمحصولخلاصـه مشـخصـه ارزیاب بررسـی خواهد کرد که 
هاي بیضوي پشتیبانی شده باید براي برآوردن الزام پیکربندي شود، ارزیاب خمبسطنشان دهد که محصولخلاصه مشخصه پیکربندي شـده باشـد را توضیح دهد. چنانچه 

هاي بیضوي پشتیبانی شده را شامل شده باشد.خمبسطپیکربندي سند راهنماي اجرایی بررسی خواهد کرد تا راهنمایی 
زمون زیر را انجام خواهد داد:ارزیاب آ

) پیکربندي خواهد کرد و باید P-192پشتیبانی نشده (براي مثال، ECDHEبا اسـتفاده از خم TLSدر اتصـال ECDHEارزیاب سـرور را براي اجراي یک پیام تبادل کلید 
کند.میداد تبادل کلید سرور، اتصال را قطع عامل بعد از دریافت پیام دستبررسی کند که سیستم



منظورههمهعاملهاي سیستمیحفاظتیلپروفا150|135

الزامات هدف3پیوست

اي را منیتیهاي ادهد. نظر به اینکه این الزامات قابلیتکند که تهدیدات را نیز مورد توجه قرار میاین پیوست شامل الزاماتی است که قابلیت کارکرد امنیتی را مشخص می
اند. هر چند، این الزامات ممکن حفاظتی اجباري نشدهپروفایلدهند که هنوز به صورت گسترده در فناوري تجاري در دسترس نیستند در حال حاضر در متن این توضیح می

رود که در اسرع وقت گنجانده شوند.حفاظتی انطباق داشته باشد، و انتظار میپروفایلهنوز با این عاملسیستماست در هدف امنیتی گنجانده شوند به طوري که 

الزامات هدف6جدول 
الزامنام الزامشماره

TLS1FCS_TLSC_EXT.3گیرندهپروتکل سرویس43

1FPT_SRP_EXT.1افزارمحدود کردن نرمهايیمشخط44

1FPT_W^X_EXT.1صفحات حافظهي) اجراXOR(یانوشتن 45

رمزنگاريکلاس پشتیبانی-1

نام الزامشماره الزام
TLS1گیرندهپروتکل سرویس43

ارائه دهد: ساز زیرهاي چکیدهپشتیبانی شده موجود در الگوریتم–امضاي –هاي گیرنده با مقدار الگوریتمامضا را در سلام سرویس–الگوریتمبسطعامل باید سیستم
ساز دیگري.] و هیچ الگوریتم چکیدهSHA256 ،SHA384 ،SHA512: انتخاب[
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توابع هدف امنیتیاز حفاظت کلاس -2

ه کند و سرور را بگیرنده را محدود میسنجی امضاي دیجیتالی توسط سرویسسـاز پشـتیبانی شـده براي هدف درسـتیهاي چکیدهاین الزام الگوریتم:30کاربردينکته
ده است.پشتیبانی شTLS 1.2امضا تنها توسط –الگوریتمبسطکند. سازهاي پشتیبانی شده براي هدف تولید امضاي دیجیتال توسط سرور محدود میچکیده

اقدامات تضمین:
شود یا پیکربندي شده است را توضیح امضا و اینکه رفتار مورد نیاز به صورت پیش فرض انجام می–الگوریتمبسطمحصولخلاصه مشخصه ارزیاب بررسی خواهد کرد که 

سند راهنماي امضا باید براي برآوردن الزام پیکربندي شود، ارزیاب بررسی خواهد کرد تا راهنمایی –الگوریتمبسطنشان دهد که محصولخلاصه مشخصه دهد. چنانچه 
امضا را در بر گرفته باشد.–الگوریتمبسطپیکربندي اجرایی 

انجام خواهد داد:ارزیاب آزمون زیر را نیز
یبانی امضا پشت–الگوریتمبسطگیرنده در ساز سرویسپیکربندي خواهد کرد که با توجه به شمارش الگوریتم چکیدهTLSارزیاب سرور را براي ارسال یک گواهی در اتصال 

کند.امل بعد از دریافت پیام دست داد گواهی سرور اتصال را قطع میع). ارزیاب تأیید خواهد کرد که سیستمSHA-1نشده است (براي مثال، ارسال یک گواهی با امضاي 

نام الزامشماره الزام
1افزارمحدود کردن نرمهايیمشخط44
: انتخابانطباق دارد [مدیر سیستمهایی کند که با انتخاب مشخص شده توسط باید اجرا را تنها محدود به برنامهعاملسیستم

مسیر فایل،
امضاي دیجیتال فایل،

نسخه،
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ساز،چکیده
ها]: دیگر مشخصهاختصاص[

[
انند یک مجلد فراهم آورد. محدودیت تنها در برابر اجراي کند که یک ســـطح حداقلی از دانه دانه بودن را مهایی را تأیید میســـازيپیادهاختصـــاص:31کاربردينکته

ــتقیم برنامه ــت داده را به عنوان ورودي بگیرند منع نمیمس ــرهایی را که ممکن اس ــت. این محدودیت مفس کند، حتی اگر این داده بتواند متعاقباً منجر به هاي اجرایی اس
اقدامات تضمین:محاسبات دلخواه شود.

شود یا پیکربندي شده است را توضیح امضا و اینکه رفتار مورد نیاز به صورت پیش فرض انجام می–الگوریتمبسطمحصولخلاصه مشخصه ارزیاب بررسی خواهد کرد که 
سند راهنماي امضا باید براي برآوردن الزام پیکربندي شود، ارزیاب بررسی خواهد کرد تا راهنمایی –الگوریتمبسطنشان دهد که محصولخلاصه مشخصه دهد. چنانچه 

امضا را در بر گرفته باشد.–الگوریتمبسطپیکربندي اجرایی 
ارزیاب آزمون زیر را نیز انجام خواهد داد:

یبانی امضا پشت–الگوریتمبسطگیرنده در ساز سرویسپیکربندي خواهد کرد که با توجه به شمارش الگوریتم چکیدهTLSی در اتصال ارزیاب سرور را براي ارسال یک گواه
کند.قطع میعامل بعد از دریافت پیام دست داد گواهی سرور اتصال را ). ارزیاب تأیید خواهد کرد که سیستمSHA-1نشده است (براي مثال، ارسال یک گواهی با امضاي 

اقدامات تضمین
هاي مربوطه منجر به یک خروجی منفی خواهد شد (به عبارت دیگر، اقدام منجر براي هر انتخاب مشخص شده در هدف امنیتی، ارزیاب اطمینان حاصل خواهد کرد که آزمون

عامل اجازه ارزیاب براي انجام عمل را رد کند):شود که سیستمبه این می
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از کند تا کد راعامل اصلی پیکربندي خواهد کرد. ارزیاب سپس تلاش میهاي سیستمعامل را تنها براي اجازه اجراي کد از دایرکتوري: ارزیاب سیستم1آزمون
ست.کند که کدي که اقدام به اجراي آن شده است، اجرا شده ااي که در فهرست مجاز است اجرا کند. ارزیاب اطمینان حاصل میدایرکتوري

از کند تا کد راعامل اصلی پیکربندي خواهد کرد. ارزیاب سپس تلاش میهاي سیستمعامل را تنها براي اجازه اجراي کد از دایرکتوري: ارزیاب سیستم2آزمون
ت، اجرا نشده است.کند که کدي که اقدام به اجراي آن شده اساي که در فهرست غیر مجاز است اجرا کند. ارزیاب اطمینان حاصل میدایرکتوري

عامل براي اجرا امضا شده است پیکربندي خواهد کرد. ارزیاب سپس عامل را تنها براي اجازه اجراي کدي که توسط فروشنده سیستم: ارزیاب سیستم3آزمون
اقدام به اجراي آن شده است، اجرا شده است.کند که کدي که عامل را اجرا کند. ارزیاب اطمینان حاصل میکند تا کد امضا شده توسط فروشنده سیستمتلاش می

عامل براي اجرا امضا شده است پیکربندي خواهد کرد. ارزیاب سپس تلاش عامل را تنها براي اجازه کدي که توسط فروشنده سیستم: ارزیاب سیستم4آزمون
کند که کدي که اقدام به اجراي آن شده است، اجرا نشده ان حاصل میکند تا کدي را اجرا کند که توسط دیگر مجوز دیجیتالی امضا شده است. ارزیاب اطمینمی

است.

کند تا همان نسخه کاربردي خاص بر اساس نسخه پیکربندي خواهد کرد. ارزیاب سپس تلاش میعامل را براي اجازه اجراي یک برنامه: ارزیاب سیستم5آزمون
کند که کدي که اقدام به اجراي آن شده است، اجرا شده است.کاربردي را اجرا کند. ارزیاب اطمینان حاصل میبرنامه

کند تا یک نسخه کاربردي خاص بر اساس نسخه پیکربندي خواهد کرد. ارزیاب سپس تلاش میعامل را براي اجازه اجراي یک برنامه: ارزیاب سیستم6آزمون
ه کدي که اقدام به اجراي آن شده است، اجرا نشده است.کند ککاربردي را اجرا کند. ارزیاب اطمینان حاصل میتر برنامهقدیمی

کند تا کاربردي اجرایی پیکربندي خواهد کرد. ارزیاب سپس تلاش میساز یک برنامهعامل را براي اجازه اجراي مبتنی بر چکیده: ارزیاب سیستم7آزمون
کند که کدي که اقدام به اجراي آن شده است، اجرا شده است.یساز منطبق اجرا کند. ارزیاب اطمینان حاصل مکاربردي را با چکیدهبرنامه
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82 Just-in-time compilation

یر کاربردي را به روشی تغیکاربردي اجرایی پیکربندي خواهد کرد. ارزیاب سپس برنامهساز یک برنامهعامل را براي اجازه اجراي مبتنی بر چکیده: ارزیاب سـیسـتم8آزمون
ه کدي که کند کبق اجرا کند. ارزیاب اطمینان حاصل میساز منطکاربردي را با چکیدهکند تا برنامهکاربردي تغییر یابد. ارزیاب سپس تلاش میساز برنامهدهد که چکیدهمی

اقدام به اجراي آن شده است، اجرا نشده است.
1) اجراي صفحات حافظه XORنوشتن یا (45

: فهرستی از استثنائات] جلوگیري کند.اختصاصهر منطقه حافظه با هر دو مجوز نوشتن یا اجرا به جز براي [اختصاصباید از عاملسیستم
ممانعت از اجراي دادهي ارائه شده توسط سکودرخواسـت یک نگاشـت حافظه با هر دو مجوز نوشتن و اجرا منجر به خرابکاري و واژگونی محافظت از :32کاربردينکته

نشان داده شود. تشخیص کامل این الزام نیازمند اختصـاصدر "ائیهیچ اسـتثن")، باید 82هیچ اسـتثنائی ارائه ندهد (مانند همگردانی به موقععاملسـیسـتمشـود. اگر می
افزاري است، اما به طور متداول در دسترس است.پشتیبانی سخت

:اقدامات تضمین
نوشتن و اجرا قابل ایجاد نباشد اي با مجوز کند که هیچ نگاشت حافظهدهنده ارائه شده توسط فروشنده را مورد بازرسی قرار خواهد داد و بررسی میارزیاب مستندات توسعه

مگر براي مواردي که در اختصاص فهرست شده است.

اي است که هم قابل نوشتن باشد و هم قابل اجرا. ارزیاب سازد که در تلاش براي اختصاص حافظه: ارزیاب برنامه آزمونی را به دست خواهد آورد یا می1آزمون
اي که هم قابل نوشتن و هم قابل اجرا باشد با شکست روبرو شده است.کند که اختصاص حافظهبرنامه را اجرا خواهد کرد و تأیید می
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دهد که قابل اجراست و سپس مجوزهاي نوشتن یا تغییر افزوده اي را اختصاص میسازد که حافظهارزیاب برنامه آزمونی را به دست خواهد آورد یا می: 2آزمون
فرایند حافظه هم قابل نوشتن و هم کند که در هیچ زمانی در طول مدت حیات کند. ارزیاب برنامه را اجرا خواهد کرد و تأیید میرا روي آن حافظه درخواست می

قابل اجرا نیست.
دهد که قابل نوشـتن اسـت و سپس مجوزهاي اجراي افزوده را روي آن اي را اختصـاص میسـازد که حافظه: ارزیاب برنامه آزمونی را به دسـت خواهد آورد یا می3آزمون

کند که در هیچ زمانی در طول مدت حیات فرایند حافظه هم قابل نوشتن و هم قابل اجرا نیست.میکند. ارزیاب برنامه را اجرا خواهد کرد و تأیید حافظه درخواست می
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الزامات برآورده شده ذاتی4پیوست

ر نظر گرفته اند برآورده شده دحفاظتی ارزیابی شدهپروفایلآمیز بر اساس این کند که بهتر است توسط محصولاتی که به صورت موفقیتاین پیوست الزاماتی را فهرست می
اند و بهتر است در هدف امنیتی گنجانده نشوند. این الزامات به عنوان الزامات کارکرد نشدهمشخصعنوان الزامات کارکرد امنیت صراحت بهشود. هر چند، این الزامات بهمی

هاي میان وابستگی8,2، معیار مشترك1شود. این رویکرد توسط قسمت یش زمان، هزینه و پیچیدگی ارزیابی میاند چرا که این باعث افزاامنیتی مستقل گنجانده نشده
تصویب شده است.هامؤلفه

ظتی حفاپروفایلشوند. ارزیابی بر اساس هاي امنیتی خاصی فراخوانی میها به دنبال دارد که براي گنجاندن کنترلاین اطلاعات منافعی براي اقدامات مهندسی سامانه
اند.ها وجود دارند و مورد ارزیابی قرار گرفتهدهد که این کنترلشواهدي ارائه می

الزامات برآورده شده ذاتی7جدول 
منطق براي برآوردنامنیتیالزامات

عامل همه اقدامات ضروري طور ضمنی مستلزم این است که سیستمبهاین الزامFIA_UAU.1زمانبندي احراز هویت
که احراز اصالت نشده هایی که در طرف کاربري است را انجام دهد از جمله آن

است، تا احراز اصالت شود؛ بنابراین گنجاندن این اقدامات به عنوان اختصاص و 
آزمون جداگانه تکراري است.

همه اقدامات ضروري عاملسیستمطور ضمنی مستلزم این است که بهاین الزامFIA_UID.1زمانبندي شناسایی
هایی که در طرف کاربري است که شناسایی نشده را انجام دهد از جمله آن

و اختصاصاست، تا احراز اصالت شود؛ بنابراین گنجاندن این اقدامات به عنوان 
آزمون جداگانه تکراري است.
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ی کند که به طور ضمنتوابع مدیریتی مبتنی بر نقش را مشخص میاین الزام،FMT_SMR.1هاي امنیتینقش
کند؛ بنابراین، گنجاندن هاي ممتاز را تعریف میهاي کاربري و حسابحساب

الزامات نقش جداگانه تکراري است.
مهرهاي زمانی قابل 

اطمینان
FPT_STM.1،ا هاي زمانی رنشانعاملسیستمطور ضمنی مستلزم این است که بهاین الزام

هاي زمانی با سوابق ممیزي مرتبط سازد؛ بنابراین گنجاندن الزامات نشان
جداگانه تکراري است.

کردن نشست آغاز قفل
توابع هدف امنیتیشده

FTA_SSL.1،راین کند؛ بنابالزاماتی را براي مدیریت قفل کردن نشست تعریف میاین الزام
گنجاندن الزام قفل کردن نشست جداگانه تکراري است.

قفل کردن نشست آغاز 
شده توسط کاربر

FTA_SSL.2،ند؛ کالزاماتی را براي قفل کردن نشست آغاز شده کاربر تعریف میاین الزام
بنابراین گنجاندن الزام قفل کردن نشست جداگانه تکراري است.

انبارش دنباله ممیزي 
محافظت شده

FAU_STG.1،ابراین کند؛ بنیع ممیزي تعریف میالزاماتی را براي محافظت از ثبت وقااین الزام
گنجاندن الزامات قفل کردن نشست جداگانه تکراري است.

هر حساب کاربري عاملسیستمطور ضمنی مستلزم آن است که بهاین الزامFAU_GEN.2ارتباط شناسه کاربر
مرتبط با هر رویداد را ثبت کند؛ بنابراین، گنجاندن الزامات جداگانه براي ارتباط 

دادن حساب کاربري با هر رویداد تکراري است.
هاي مستلزم آن است که ثبت وقایع ممیزي (و دیگر موجودیتاین الزامFAU_SAR.1بازنگري ممیزي

) از خوانده شدن توسط کاربران غیر ممتاز محافظت شود؛ بنابراین غیرفعال
گنجاندن یک الزام جداگانه براي حفاظت از تنها اطلاعات ممیزي تکراري است.
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مستندسازي آنتروپی و ارزیابی5پیوست

کند.را توصیف میعاملسیستماین پیوست اطلاعات تکمیلی مورد نیاز براي منبع آنتروپی مورد استفاده توسط 
تکا است را دن آنتروپی کافی قابل امستندسازي منبع آنتروپی بهتر است به اندازه کافی با جزئیات باشد که بعد از خواندن، ارزیاب منبع آنتروپی و اینکه چرا براي فراهم کر

ی لیاتی، و آزمون سلامت. این سند نیازي نیست که قسمتبه طور کامل درك کند. این سند باید شامل چندین بخش مفصل باشد: توصیف طراحی، استدلال آنتروپی، شرایط عم
باشد.محصولهخلاصه مشخصاز 

توصیف طراحی

ص طراحی قابل اشتراكهاي منبع آنتروپی باشد. هر گونه اطلاعاتی که در خصومؤلفههمستندات باید شامل طراحی منبع آنتروپی به عنوان یک کل، از جمله تعامل هم
گذاري باشد بهتر است براي هر منبع آنتروپی طرف سوم که در محصول موجود است نیز گنجانده شود.

در اهاي (خام) پردازش نشده از درون منبع آنتروپی براي اهداف آزمایش رمستندات عملیات منبع آنتروپی را توضیح خواهد داد که نحوه تولید آنتروپی، و نحوه کسب داده
از رود، هر گونه خروجی خام بعدآید، بعد از آن خروجی آنتروپی کجا میگیرد. مستندات باید سر تا سر طراحی منبع آنتروپی قدم بردارد تا نشان دهد آنتروپی از کجا میبر می

شود (به طور مثال، روپی است. همچنین هر شرطی که در فرایند وضع میاي از منبع آنتشود، و در نهایت، چگونه خروجیو غیره) آیا/کجا ذخیره میXORساز، پردازش (چکیده
گیرند.ها مورد تشویق قرار میمسدود کردن) بهتر است در طراحی منبع آنتروپی توضیح داده شود. نمودارها و مثال

حصول اطمینان توسط مرز امنیتی از اینکه که مهاجم خارج از طراحی همچنین باید شامل شرحی از محتواي مرزهاي امنیتی منبع آنتروپی و توصیفی باشد از چگونگی 
تواند بر نرخ آنتروپی تأثیر بگذارد.مرز نمی

د. توانند آنتروپی را به تولید کننده بیت تصادفی بیفزاینهاي کاربردي طرف سوم میاي که برنامهسازي، توصیف طراحی باید شامل توصیفی باشد از نحوهدر صورت پیاده
از هر حالت تولید کننده بیت تصادفی ذخیره کننده بین خاموشی و روشن باید گنجانده شود.توصیفی
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استدلال آنتروپی

یی هاادهشود که تحویل دهنده آنتروپی کافی براي استفآید و چرا به منبع آنتروپی اعتماد میبینی بودن در منابع از کجا میباید استدلالی فنی در مورد اینکه غیر قابل پیش
شود. این استدلال شامل توصیفی از نرخ حداقل آنتروپی مورد انتظار (یعنی حداقل آنتروپی (به بیت) در هر بیت یا خاص) میعاملسیستم(با این RGBاست که از خروجی 

ز استدلال است. این مبحث قسمتی اعاملسیستمتصادفی کننده مقداردهی اولیه (بذرپاشی)دهد که آنتروپی کافی در حال رفتن به فرایند بایت از داده منبع) است و توضیح می
ها با آنتروپی قابل اتکا است.براي این موضوع خواهد بود که چرا منبع آنتروپی براي تولید بیت

میزان اطلاعات ضروري براي توجیه نرخ حداقل آنتروپی مورد انتظار بستگی به نوع منبع آنتروپی موجود در محصول دارد.
آوري شده، هاي منبع خام جمعاي که منابع آنتروپی را فراهم آورده است، به منظور توجیه نرخ حداقل آنتروپی، تعداد زیادي از بیترود براي توسعه دهندهانتظار می

رود که برخی اي در حال حاضر مورد نیاز نیست، انتظار میهاي آماري تعیین گردد. در حالی که هیچ آزمون آماريهاي آماري انجام شود، و نرخ حداقل آنتروپی از آزمونآزمون
ها براي تعیین میزان آنتروپی حداقلی در هر خروجی ضروري باشد.از آزمون

رآوردي ندات بدسترسی براي طراحی و منبع داده آنتروپی خام را محدود کرده است، مستعاملسیستمبراي منابع آنتروپی ارائه شده توسط طرف سوم، که در آن فروشنده 
ن کند، با این حال، ای"فرض"را از میزان حداقل آنتروپی به دست آمده از این منبع طرف سوم را نشان دهد. براي فروشنده قابل قبول است که یک مقداري از آنتروپی حداقلی

مشخص شود و مفروضات در هدف امنیتی گنجانده شود.مفروضات باید به وضوح در مستندات ارائه شده بیان شود. به خصوص، برآورد آنتروپی حداقلی باید
دف امنیتی یان شده در هبدون در نظر گرفتن نوع منبع آنتروپی، استدلال همچنین شامل این موضوع خواهد بود که چگونه تولید کننده بیت تصادفی قطعی با آنتروپی ب

یت تولید کننده بمقداردهی اولیه (بذرپاشی)حداقل آنتروپی با مقداري از داده منبع مورد استفاده براي مقدار دهی اولیه خواهد شد، براي مثال با بررسی این موضوع که نرخ 
منبع ده است. چنانچه میزان دادهتصادفی قطعی ضرب شده یا اینکه نرخ آنتروپی مورد انتظار بر اساس مقدار داده منبع به صورت صریح بیان شده و با نرخ آماري مقایسه گردی

تولید کننده بیت تصادفی قطعی مشخص نباشد یا نرخ محاسبه شده به صراحت به نقطه آغاز مرتبط نباشد، مستندات به طور مقداردهی اولیه (بذرپاشی)استفاده براي مورد
کامل در نظر گرفته نخواهند شد.
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هاي مجدد باشد.اندازيا از هیچ حالت ذخیره کننده بین راهطرف سوم یکاربرديبرنامهاستدلال آنتروپی نباید شامل هرگونه داده اضافه شده از هیچ 

شرایط عملیات

لی ی تنها تعداد کمی از عوامنرخ آنتروپی ممکن است تحت تأثیر شرایط خارج از خود منبع آنتروپی باشد. براي مثال، ولتاژ، فرکانس، دما، و زمان سپري شده پس از روشن
نبع آنتروپی رود مپی را تحت تأثیر قرار دهند. به این ترتیب، مستندات شامل طیفی از شرایط عملیاتی است که تحت آن انتظار میهستند که ممکن است عملیات منبع آنترو

ود عملکرد خنبع آنتروپی بهداده تصادفی تولید کند. این مستندات به صورت واضح اقدامات اتخاذ شده در طراحی سامانه را توضیح خواهد داد تا اطمینان حاصل شود که م
ده هاي استفاده شدهد. به طور مشابه، مستندات باید شرایطی را توصیف کند که تحت آن خرابی یا ناسازگار شدن منبع آنتروپی معلوم شود. روشتحت آن شرایط ادامه می

براي شناسایی شکست یا تخریب منبع باید گنجانده شود.

آزمون سلامت

هاي سلامت، نرخ و شرایطی که تحت آن ها باید مستند شود. این مستند شامل شرحی است از آزمونمت منبع آنتروپی و توجیه آنهاي سلاتر، همه آزمونبه طور خاص
هد چرا هر آزمونی دمنطقی که نشان میهر آزمون سلامت اجرا شده است (به طور مثال، در آغاز، به طور مداوم، یا بر اساس تقاضا)، نتایج مورد انتظار براي هر آزمون سلامت، و 

براي تشخیص یک یا چند شکست در منبع آنتروپی مناسب دانسته شده است.
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واژگان اختصاري6پیوست

اختصاريهواژمعناي انگلیسیفارسیهترجم
Advanced Encryption StandardAESاستاندارد رمزگذاري پیشرفته

Administrative guidance documentAGDسند راهنما

American National Standards InstituteANSIملی استاندارد آمریکامؤسسه 

Application Programming InterfaceAPIکاربرديبرنامهواسط برنامه نویسی 

Address Space Layout RandomizationASLRتصادفیآدرس چیدمان فضاي

CommunicationsElectronicsگروه امنیت ارتباطات الکترونیک Security GroupCESG

CMSCertificate Management over CMSCMCمدیریت گواهی بر روي 

Cryptographic Message SyntaxCMSنحو پیغام رمزنگاري

Common NamesCNهاي متداولنام

Certificate Revocation ListCRLفهرست ابطال گواهی

Computer Security ActCSAکامپیوترقانون امنیت 

Data Execution PreventionDEPممانعت از اجراي داده

Data Encryption StandardDESاستاندارد رمزگذاري داده

Diffie-Hellmanهلمن-موقت دایف  EphemeralDHE

Domain Name SystemDNSسامانه نام دامنه

Deterministic Random Bit GeneratorDRBGقطعیتولید کننده بیت تصادفی 

Digital Signature StandardDSSاستاندارد امضاي دیجیتال
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Date/Time VectorDTبردار تاریخ یا زمان

Datagram Transport Layer SecurityDTLSامنیت لایه انتقال دیتاگرام

Extensibleپروتکل احراز هویت قابل توسعه Authentication ProtocolEAP

Elliptic Curve Diffie-Hellmanهلمن موقت-یدایفمنحنی بیضوي EphemeralECDHE

Elliptic Curve Digital Signature AlgorithmECDSAمنحنی بیضويالگوریتم امضاي دیجیتال 

Enrollment over Secure TransportESTنام نویسی بر روي انتقال امن

Federal Information Processing StandardsFIPSاستانداردهاي پردازش اطلاعات فدرال

Hash-based Message Authentication CodeHMACسازکد احراز هویت پیام مبتنی بر چکیده

Hypertext Transfer ProtocolHTTPپروتکل انتقال فرامتن

Hypertextپروتکل انتقال فرامتن امن Transfer Protocol SecureHTTPS

Internet Engineering Task ForceIETFنیروي اجراي عملیات مهندسی اینترنت

Internet ProtocolIPپروتکل اینترنت

International Organization for StandardizationISOبین المللی استانداردسازمان

Informationفناوري اطلاعات TechnologyIT

Information Technology Security Evaluation FacilityITSEFافزارگان ارزیابی امنیت فناوري اطلاعات

Known Answer TestsKATآزمون پاسخ معلوم

key encryption keyKEKکلید رمزگذاري کلید

Near Field CommunicationNFCارتباطات حوزه نزدیک

National Information Assurance PartnershipNIAPتضمین اطلاعات ملیانجمن 
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National Institute of Standards and TechnologyNISTملی استاندارد و فناوريهمؤسس

Online Certificate Status ProtocolOCSPپروتکل وضعیت گواهی برخط

Object IdentifierOIDغیرفعالموجودیت هشناس

Office of Management and BudgetOMBدفتر مدیریت و بودجه

Operating SystemOSعاملسیستم

Personally Identifiable InformationPIIاطلاعات قابل شناسایی شخصی

Public Key InfrastructurePKIزیرساخت کلید عمومی

Protection ProfilePPحفاظتیپروفایل

Random Bit GeneratorRBGکننده بیت تصادفیتولید 

Request for CommentRFCدرخواست براي تفسیر

Random Number GeneratorRNGتولید کننده عدد تصادفی

Random Number Generator Validation SystemRNGVSسامانه اعتبارسنجی تولید کننده عدد تصادفی

Subject Alternative NameSANنام جایگزین موجودیت فعال

Security Assurance RequirementSARالزامات تضمین امنیت

Security Functional RequirementSFRالزامات کارکرد امنیت

Secure Hash AlgorithmSHAساز امنالگوریتم چکیده

Secure/Multipurposeهاي پست اینترنتی چند منظوره یا امنتوسعه Internet Mail ExtensionsS/MIME

Session Initiation ProtocolSIPپروتکل آغاز نشست

Software IdentificationSWIDافزارشناسایی نرم
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Transport Layer SecurityTLSامنیت لایه انتقال

Uniform Resource IdentifierURIشناسه منبع یکپارچه

Uniform Resource LocatorURLمنبعنشانی وب یا مکان یکنواخت 

Universal Serial BusUSBفراگیرسریال گذرگاه 

Virtual Private NetworkVPNشبکه مجازي خصوصی

eXtensible Configuration Checklist Descriptionقالب توصیف فهرست پیکربندي قابل گسترش

Format
XCCDF

Exclusive OrXORاپراتور بولی (یاي انحصاري)
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مراجع7پیوست

TitleIdentifierNo.

Common Criteria for Information Technology Security Evaluation

 Part1: Introduction and General Model, CCMB201209001,Version

 3.1 Revision 4, September 2012.

 Part 2: Security Functional Components, CCMB201209002,

Version3.1 Revision 4, September 2012.

 Part 3: Security Assurance Components,

CCMB201209003,Version3.1 Revision 4, September 2012

[CC]1.

Common Evaluation Methodology for Information Technology Security

Evaluation Methodology, CCMB201209004, Version 3.1, Revision 4,

September 2012.

[CEM]2.

CESG End User Devices Security and Configuration Guidance[CESG]3.

Computer Security Act of 1987, H.R. 145, June 11, 1987.[CSA]4.

Reporting Incidents Involving Personally Identifiable Information and

Incorporating the Cost for Security in Agency Information Technology

Investments, OMB M0619, July 12, 2006.

[OMB]5.


